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Zusammenfassung:

Innerhalb der Verwaltung soll mit E-Government eine Kostensenkung, eine Verbesse-
rung der Dienstleistungsqualitét und eine Beschleunigung der Abléufe erreicht werden.
Allerdings kann das Erreichen dieser Ziele durch rechtliche und technische Hindernis-
se erschwert werden. So ist das Sicherheitsniveau der Verwaltungsvorgénge durch
Gesetze und Richtlinien festgelegt und muss dementsprechend von E-Government
Systemen umgesetzt werden. Auch sind technische Lésungen nétig, die sich mbg-
lichst leicht in die bestehende IT der Verwaltung integrieren lassen.

Im E-Government sollen Vorgédnge auch dadurch modernisiert werden, dass Papierdo-
kumente durch elektronische ersetzt werden. Diese elektronische Abwicklung wirft
zwei zentrale Fragestellungen auf: Existieren Gesetze, die eine solche elektronische
Kommunikation gleichwertig zur Schriftform aus Sicht der Form und Unterschrift ak-
zeptieren und inwieweit kénnen derzeitige technische Verfahren und Standards
vorgeschriebene Richtlinien umsetzen?

Die rechtlichen Rahmenbedingungen ergeben sich direkt aus dem deutschen Offentli-
chen Recht, in dem seit der Novellierung des Verwaltungsverfahrensgesetzes fiir den
Verwaltungsakt standardméBig die Mbglichkeit existiert, die Schriftform durch die elek-
tronische Form zu ersetzen. Allerdings gilt immer noch die Forderung, dass die
Authentizitat und Integritat der Nachricht gesichert sein muss. Diese Vorraussetzung
wird durch den Einsatz der im Signaturgesetz eingefiihrten qualifizierten elektroni-
schen Signatur erfillt. Zudem werden fiir den Schutz der elektronisch zu
tibermittelnden personengebundenen Daten weitere Regelungen im Datenschutzrecht
festgelegt.

Das Signaturgesetz und das Datenschutzrecht sind technikneutral verfasst, so dass,
solange die rechtlichen Forderungen umgesetzt werden, beliebige Sicherheitstechno-
logien eingesetzt werden kénnen. Dadurch sind kryptografische Techologien wie die
Einweg-Hashfunktion, die symmetrische, asymmetrische bzw Hybridverschliisselung
interessant, da sie die Basis einer méglichen Umsetzung der rechtlichen Vorgaben bil-
den. So lasst sich eine Geheimhaltung durch eine Hybridverschliisselung und die
elektronische Signatur durch die Digitale Signatur realisieren. Da kryptografische Sys-
teme, die Schliissel verwenden, einer Authentizitdt der Schliissel bediirfen, miissen
zudem Malnahmen fiir eine sichere Schliisselinfrastruktur ergriffen werden, in denen
Zertifikate eine wichtige Rolle spielen.

Um diese Anforderungen umzusetzen, wurde die OSCI (Online Services Computer In-

terface) Leitstelle mit der Entwicklung und Pflege des OSCI Standards beauftragt, der



die rechtlichen Vorgaben mit Sicherheitstechnologien verbindet und auf diese Weise
eine Infrastruktureinheit schafft, die den Eintritt zu einer sicheren und rechtskréftigen
Kommunikation in der 6ffentlichen Verwaltung erleichtert. OSCI definiert dazu ein offe-
nes Nachrichtenformat, ein Protokoll und ein erweitertetes Rollenmodell, in dem u.a.
der sogenannte Intermedidr eine Vermittlerstelle einnimmt, dabei viele Dienste wie
Protokollierung oder Zertifikatstiberpriifung dbernimmt und die Komplexitit auf Sen-
der- und Empféngerseite reduziert. Ein weiterer Vorteil des OSCI Nachrichtenformats
ist, dass zwischen Inhalts- und Nutzungsdaten unterschieden wird und dadurch die
Geschéftsvorfalldaten und Transportdaten voneinander getrennt werden. OSCI setzt
weiterhin auf offene XML-Standards und erlaubt wegen der Formatneutralitidt der In-
haltsdaten die Verwendung beliebiger Datenformate, wodurch die Integration in
bestehende Systeme erleichtert wird.

Mit Adobe Acrobat existiert weiterhin eine weit verbreitete Applikation, die die vielfalti-
gen Méglichkeiten des PDF Standards ausnutzt und deswegen fiir die 6ffentlichen
Verwaltung im Zusammenhang mit elektronischen Dokumenten interessant ist. Hier
bietet OPENLIMIT eine Acrobat Erweiterung an, mit der PDF Dokumente mit einer
qualifizierten Signatur unterschrieben werden kbénnen, wodurch die Forderungen der
elektronischen Form erflillt werden. Dadurch ergibt sich eine interessante Beispielan-
wendung, in der zundchst ein PDF Dokument mit Acrobat als Inhaltsdatum digital
signiert und in eine OSCI Nachricht integriert wird. Eine solche Acrobat OSCI Integrati-
onslésung wurde bisher noch nicht entwickelt, stellt den letzten Baustein fiir einen E-
Government gerechten PDF-Dokumentenaustausch dar und soll im Implementie-
rungsteil der Arbeit umgesetzt werden. Dabei wird eine Integrationslésung entwickelt,
in der eine Kommunikationsbriicke zwischen Acrobat und der OSCI Senderapplikation
realisiert wird. Es wird das aktuell geéffnete PDF-Dokument gespeichert und von der
Senderapplikation als Inhaltsdatum in eine OSCI Nachricht integriert, die innerhalb des

Szenarios 'One-Way-Message, aktiver Empfanger' abgesendet wird.
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1 Einfuhrung

1.1 Motivation der Aufgabenstellung

E-Government gewinnt in Deutschland zunehmend an Bedeutung®. Besonders die Ge-
schaftsabwicklung mit elektronischen Dokumenten anstelle der Verwendung von Pa-
pier zeigt Potentiale. Um entsprechende IT Systeme in der o6ffentlichen Verwaltung
erfolgreich umzusetzen und einzufiihren, missen dafur gesondert rechtliche und tech-

nische Rahmenbedingungen untersucht werden.

1.1.1 Betrachtung der rechtlichen Dimension

Im Gegensatz zur Privatwirtschaft, in der bspw. Firmen ihre internen Prozesse groften-
teils nach eigenem Ermessen festlegen und definieren?, geben bei den Behorden Be-
stimmungen und Gesetze vor, was die IT Systeme genau umsetzen mussen. In diesem
Zusammenhang existieren gesetzliche Rahmenbedingungen, die das Anbieten von

Verwaltungsdienstleistungen auf elektronischem Wege regeln.

Das Einbeziehen der rechtlichen Rahmenbedingungen in die IT Systeme ist deswegen
so essentiell, da andernfalls durch ein Nichteinhalten von Gesetzen ein unrechtmafi-
ges Handeln seitens der Verwaltung vorliegen wirde und dies weittragende Konse-

quenzen fur die einzelnen Verwaltungstrager hatte.

1.1.2 Betrachtung der technischen Dimension

Rechtliche Rahmenbedingungen geben vor, was die IT Systeme umsetzen mussen.
Die technischen Gegebenheiten missen wiederum darauf untersucht werden, ob sie
die rechtlichen Forderungen Uberhaupt realisieren kdnnen. Im Besonderen sind die ak-
tuellen technischen Mdglichkeiten von Interesse, die die Sicherheitsanforderungen der
Gesetze erfillen und im E-Government bei der elektronischen Geschaftsabwicklung

potentiell zum Einsatz kommen durfen.

In der offentlichen Verwaltung und auch auf Burgerseite werden fur die Arbeit mit Do-

1 Dies lasst sich nur schwer quantitiv belegen. Allerdings zeigen Projekte wie Toll Collect, die Initiative
BundOnline 2005 oder die aktuelle Capgemini Studie [Capgemini], dass die Durchdringung von E-
Government forciert wird.

2 Natdrlich existieren fur Firmen auch abhangig von der Gesellschaftsform ebenfalls rechtliche
Vorgaben, die die Prozesse beeinflussen (wie Datenschutz, Buchhaltungspflicht etc.). Diese sind im
Gegensatz zum E-Government aber nicht der primare Treiber fur die Prozesse.



2 Einfihrung

kumenten bereits gangige Applikationen verwendet. Um eine kostenintensive Einfih-
rung neuer Applikationen zu vermeiden, ist eine Integration von E-Government Lésun-

gen in die bereits eingesetzten Applikationen empfehlenswert.

Technische
Moglichkeiten

E-Government
System

Abbildung 1: Die erste Barriere fur E-Government stellen die
rechtlichen Rahmenbedinungen dar. Im nachsten Schritt missen
schlieRlich technische Mittel existieren, um ein E-Government
System umsetzen zu kénnen.

1.2 Aufgabenstellung

Es soll zunachst untersucht werden, welche rechtlichen Vorraussetzungen fur eine E-
Government Geschaftsabwicklung mit elektronischen Dokumenten existieren und in-
wieweit Sicherheitsanforderungen dazu gestellt werden. Dazu wird im Speziellen die
Legitimitat eines elektronischen Dokumentenaustausches zwischen Behorde und Bur-
ger im Verwaltungsverfahren betrachtet, um eine Alternative zur Schriftform zu haben.
Daruberhinaus muss auf die Sicherheitsmechanismen eingegangen werden, die einen
Austausch elektronischer Dokumente nach den rechtlichen Vorgaben hinsichtlich Da-
tenschutz und elektronischer Signatur umsetzen kénnen. Zudem soll mit OSCI (Online
Services Computer Interface) ein Standard vorgestellt werden, der die Sicherheitsan-
forderungen der Gesetze beachtet und weitere Mehrwertdienste bietet.

Mit Adobe Acrobat existiert eine weit verbreitete Applikation, die vielfaltige Mdglichkei-
ten bei der Arbeit mit PDF Dokumenten bietet und durch ein zertifiziertes Plug-In zu-

satzlich eine qualifizierte Signatur ermoglicht. Dazu soll eine OSCI Integrationslésung
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fur Adobe Acrobat implementiert werden, die das aktuell gedffnete PDF Dokument als
Inhaltsdaten verpackt und innerhalb eines OSCI Szenarios an den Intermediar absen-
det. Durch diesen entwickelten Prototyp soll gezeigt werden, dass eine Integration zwi-
schen Acrobat und OSCI moglich ist und Acrobat im E-Government fur einen sicheren

elektronischen Dokumentenaustausch verwendet werden kann.

1.2.1 Abgrenzung der Arbeit

Fur die erfolgreiche Einfuhrung und den Betrieb von E-Government sind weiterhin die
organisatorischen und soziologischen Dimensionen relevant. Auch die in der Arbeit
vorzustellenden rechtlichen und technischen Betrachtungen zeigen nur einen Aus-
schnitt des gesamten Spektrums. Die Arbeit erhebt dementsprechend keinen Anspruch
einer vollstandigen Sicht auf die Herausforderungen im E-Government, sondern ver-
wendet die technischen und rechtlichen Vorraussetzungen vielmehr fur eine Bewertung

eines elektronischen Dokumentenaustausches.

Der Implementierungsteil der Arbeit beschaftigt sich mit der prototypischen Entwicklung
einer Integrationslésung, der die grundsatzlichen Mdglichkeiten des Zusammenspiels
zwischen Adobe Acrobat und OSCI zeigt. Daher wird mit One-Way-Message, aktiver
Empfanger nur eines der drei von OSCI unterstitzten Grundszenarien umgesetzt. Wei-
terhin werden fur die Zertifikatdaten keine Signaturkarten sondern Softwarezertifikate
verwendet, die rechtlich gesehen zu den fortgeschrittenen Zertifikaten gehoren und als

Dateien im entsprechenden Zertifikatformat auf der Festplatte gespeichert sind.
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2 Rechtliche Rahmenbedingungen

2.1 Einleitung

Die offentliche Verwaltung ist der exekutive Teil der Staatsmacht und darf ausschliel3-
lich nach existierenden Gesetzen handeln'. Im Zusammenhang einer Kommunikation
mit elektronischen Dokumenten stellt sich die Frage, ob eine elektronische Abwicklung
von Geschaftsvorfallen im Verwaltungsverfahren legitimiert ist. Hierzu sollen die Ver-
waltungsverfahrenstypen betrachtet werden, bei denen in erster Linie unterschrifts-
pflichtige Papierdokumente verwendet werden. Hierzu soll geklart werden, inwieweit
eine elektronische Abwicklung im Verwaltungsverfahren legitimiert ist und ob speziell

die Ablésung von Papierdokumenten durch elektronische Dokumente mdglich ist.

Elektronisches Dokument: Ein elektronisches Dokument besitzt wie andere Me-
dientypen zunachst ein Behalter und eine in diesem Behalter gekapselte Informati-
on. Die Besonderheit des elektronischen Dokuments ist, dass die Behalter- und
Inhaltsdaten binar kodiert sind. Die Behaltertypen sind dabei als Dateiformate viel-
faltig: Es kann sich konkret bspw. um Adobes PDF, Microsofts .doc, E-mail oder
ASCII-Code handeln, die die Inhaltsinformationen nach ihren entsprechenden For-
maten kodieren.

2.1.1 Akteure

Um zwischen einem IT System und ihren Anwendern zu unterscheiden, wird der Begriff
des Akteurs als Anwender eingefuhrt. Im Zusammenhang von E-Government Iasst sich

diese Systemsicht folgendermalden beschreiben:

Zunachst stellt die 6ffentliche Verwaltung, deren Einrichtungen im E-Government auch
untereinander kommunizieren konnen, selbst einen Akteur dar. Zusatzlich existiert aus
der Privatwirtschaft die Unternehmung, die in verschiedenen Rechtsformen, z.B. als
Kapitalgesellschaft oder als Personengesellschaft?, auftritt. SchlieBlich ist der vom Pri-
vatrecht unabhangige Burger zu nennen, der bspw. Sozialhilfe beantragt oder seine

Wohnung ummeldet. Zusammengefasst ergeben sich folgende Akteurgruppen:

—_

Siehe Gesetzesvorbehalt und Gesetzesvorrang Anhang A, Seite 90.
Fir eine vollstdndige Auflistung der Rechtsformen siehe www.teialehrbuch.de/DATV/15660-

Rechtsformen-der-Unternehmung.html; Zugriff: 11.11.06


http://www.teialehrbuch.de/DATV/15660-Rechtsformen-der-Unternehmung.html
http://www.teialehrbuch.de/DATV/15660-Rechtsformen-der-Unternehmung.html
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1. Government (G) = Offentliche Verwaltungsorganisation®
2. Citizen (C) = Vom Privatrecht unabhangige Bulrger
3. Business (B) = Unternehmung (Kapitalgesellschaft, Einzelunternehmen etc.)

Als Kommunikationskanal der Akteure liegen weiterhin E-Government Systeme vor, die
als IT Systeme realisiert sind und der elektronischem Kommunikation folgen. Eine wei-
tere Besonderheit ist, dass die offentliche Verwaltung bei der Kommunikation immer

beteiligt ist, wodurch sich die folgenden Kombinationen G2C, G2B und G2G* ergeben.

Government
G2G

-
st T H,y
o ‘e

IT Kommunikation
M

Logische Kommunikation
L CEEERRY =

", G2C
0.“
-
E-Government
System
D D o

Business Citizen

Abbildung 2: Systemsicht auf E-Government. Die Akteure kommunizieren nie direkt
miteinander, sondern verwenden als Medium das E-Government System. Die fachlichen
Inhalte werden zwar Uber dieses ausgetauscht, richten sich allerdings auf der logischen
Ebene nach dem Verstandnis zwischen den Akteuren.

2.2 Verwaltungsverfahren

Das Verwaltungsverfahren ist ein Teilgebiet des formalen Verwaltungshandelns (siehe

Anhang A, S. 92), das nach auf3en zu den Akteuren Citizen und Business gerichtet und

3 Fdur eine detaillierte Beschreibung der Verwaltungsorganisation siehe Anhang B, Seite 93.
4 GroRbuchstabe stellt das erste Zeichen des Akteurtyps. Die Zahl '2' stellt neudeutsch eine
Kommunikation zwischen beiden Akteurtypen dar.
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an der die Behorde beteiligt ist. Kodifiziert ist das Verwaltungsverfahren im Verwal-

tungsverfahrensgesetz (VWV{G).

2.2.1 Beteiligte

Es wurden bereits Akteure vorgestellt, die mit E-Government Systemen interagieren
(siehe S.4). Im Kontext des Verwaltungsverfahrens werden sogenannte Beteiligte im
VwVIG §11-13 ahnlich zu Akteuren konkretisiert. Danach sind die Subjekte, die an Ver-
waltungsverfahren beteiligungsfahig sind, natirliche, juristische Personen, Behdrden
und andere rechtliche legitimierte Vereinigungen. Als Rollen der Beteiligten werden An-
tragsteller, Antragsgegner, Adressaten von Verwaltungsakten und Vertragspartner ei-
nes offentlich rechtlichen Vertrags angesehen. Die zur Durchfihrung eines Verfahrens
betraute Behdrde ist niemals Beteiligter sondern Trager des Verfahrens
[Sod/Zie,S.451]. Die betroffene Behdrde ist also kein Beteiligter im verwaltungsverfah-

rensrechtlichen Sinne®.

2.2.2 Verwaltungsakt

Im Speziellen ist der Verwaltungsakt neben dem o6ffentlich rechtlichen Vertrag ein Ver-
waltungsverfahrenstyp, der unterschriftspflichtige Papierdokumente in den einzelnen
Verfahrensschritten einsetzt. Der Verwaltungsakt ist im VwVfG §35,S.1 folgenderma-
Ren definiert: ,Verwaltungsakt ist jede Verfligung, Entscheidung oder andere hoheitli-
che Mallnahme, die eine Behorde zur Regelung eines Einzelfalles auf dem Gebiet des

offentlichen Rechts trifft und auf unmittelbare Rechtswirkung nach auf3en gerichtet ist".

Daruberhinaus werden Verwaltungsakte weiter kategorisiert in u.a. belastende (z.B.
Antragsablehnung Baugenehmigung), begunstigende (z.B. Gewahrung Sozialhilfe), ge-

staltende und feststellende (z.B. Ummeldung Wohnsitz) Verwaltungsakte.

2.3 Formvorgaben

Innerhalb eines einzelnen Verwaltungsaktes existieren Vorgaben, in welcher Form
bspw. Antrage oder Bescheide in den einzelnen Verfahrensschritten vorliegen missen
(z.B. schriftlich oder mundlich). Dazu lassen sich die Kriterien eines Verwaltungsaktes

(siehe Definition oben) mit der Formvorgabe in Beziehung setzen®:

5 Im Unterschied dazu ist aus E-Government Systemsicht der Trager des durchzufiihrenden
Verwaltungsverfahrens ebenfalls Akteur. Daraus folgt, dass Beteiligter im Sinne des VwVfG und
Akteur keine deckungsgleichen Begriffe sind: alle Beteiligten sind Akteure, aber nicht umgekehrt.

6 Fur die Bedeutung der Verwaltungsaktdefinition siehe [Sod/Zie,S.459].



Rechtliche Rahmenbedingungen 7

Es handelt sich um eine hoheitliche Mallnahme, so dass eine einseitige Erklarung der
ubergeordneten und entscheidungsbefugten Verwaltung vorgenommen wird. Diese Er-
klarung muss in einer bestimmten Form bekannt gegeben werden. AuRerdem wird die
Aufgabe von einer Behorde Ubernommen, es wird also eine unmittelbare Aulienwir-
kung erzielt. Danach muss festgelegt werden, in welcher Form die Kommunikationsin-
halte zwischen Behérde und Blrger vorliegen missen. Es findet Offentliches Recht

Anwendung, wodurch Formvorgaben fur alle festgelegt und nicht verhandelbar sind.

Entsprechende Formvorgaben, die oben genannte Gesichtspunkte regeln, werden

durch die sogenannte Formvorschrift festgelegt.

2.3.1 Formvorschrift

Nach VwVfG,§10 gilt im Verwaltungsverfahren die grundsatzliche Formfreiheit. D.h. so
lange keine andere Rechtsvorschrift eine bestimmte Form ausdrucklich fordert, ist es
den Akteuren im Verwaltungsverfahren gestattet, sich flr eine Form zu entscheiden.
Allerdings gilt die Vorgabe, die geeignete Form zu wahlen, die einer einfachen, zweck-

mafigen und zugigen Durchfuhrung der entsprechenden Verwaltungsaufgabe dient.

Durch die Formfreiheit ist es also generell legitim, Verwaltungsaufgaben auf elektroni-
schem Wege durchzufiihren. Allerdings existieren viele Verwaltungsaufgaben’, die
durch Formvorschriften zugunsten der Schriftform eingeschrankt werden. Zudem ist es
in der Verwaltungspraxis ublich, dass trotz Formfreiheit die Schriftform anderen For-
men (mundlich, Handzeichen) vorgezogen wird, da hier Vorteile fur die Akteure durch
maoglichen Nachweis offensichtlich sind [Be/FU/Ge, S.75]. So lasst sich ein Antrag ei-
ner KfZ Ummeldung oder eine Entscheidungsbekanntgabe im Verwaltungsakt in der
Schriftform leichter dokumentieren und beweisen, als ein Telefonat oder ein Handzei-

chen.

2.3.2 Schriftform

Die Schriftform schreibt vor, dass eine Urkunde mit einer eigenhandigen Namensunter-
schrift oder einem notariell beglaubigten Handzeichen von dem bzw. den Beteiligten zu
unterzeichnen ist (BGB,§126)%. Die Begriffe Urkunde und eigenhandige Unterschrift

sollen folgend naher betrachtet werden:

7 Oft sind diese im domanenspezifischen besonderen Verwaltungsrecht kodifiziert. Bspw. ist die
Schriftform zwingend beim stadtebaulichen Vertrag (BauGB §11,Abs.3).

8 Im Offentlichen Recht wird die Schriftform allerdings insofern redefiniert, dass eine Unterschrift nicht
immer vorliegen muss (VwVfG §37,Abs.5), bspw. bei automatisiert verfassten Dokumenten.
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Urkunde

Die Urkunde ist eine verkdrperte Gedankenerklarung, wobei mit Verkoérperung ein fes-
tes korperliches Medium gemeint ist. Zudem muss der dargestellte Sachverhalt auf ei-

ner Urkunde optisch-visuell wahrnehmbar und verstandlich sein [Lehre].

Beispiel einer Urkunde ist ein mit deutschem Schreibmaschinentext beschriebenes Pa-
pierstuck: Es ist fest korperlich (Papier), optisch-visuell wahrnehmbar und verstandlich
(deutscher lesbarer Text). Als Beispiele, die der Urkundendefinition nicht folgen, kénn-
ten Tonbandaufnahmen (nicht optisch-visuell) oder Schrift im Sand (nicht fest korper-

lich) genannt werden.

Ei hindige Unt hrift
Die eigenhandige Unterschrift der Schriftform hat folgende Funktion [Bertsch,S.15ff.]:

® Echtheitsfunktion: Die Unterschrift kann nur von einer Person stammen, da-

durch ist eine eindeutige Zuordnung moglich.

® Abschlussfunktion: Der Inhalt der Urkunde wurde zur Kenntnis genommen und
entspricht dem Willen des Unterschreibers. Das Entwurfsstadium des Schrift-

sticks wird abgeschlossen und das Schriftstick wird offiziell.

e Warnfunktion: Der Unterzeichner wird explizit zur Unterschriftsaktion aufgefor-
dert, so dass sich dieser bereits vor dem Unterzeichnen Uber die Konsequenzen

des Schriftstlickinhalts bewusst ist.

e |dentifikationsfunktion: Der Empfanger des Schriftsticks kann die Person Uber

die Unterschrift identifizieren.

® Beweisfunktion: Bei Streitigkeiten und vor Gericht ist es nachvollziehbar, dass

der Inhalt der Erklarung durch den Unterzeichner bestatigt wurde.

Die Abgrenzung zwischen Echtheits, Identifikations- und Beweisfunktion ist etwas
schwierig, da sie sich alle auf die Zuordnung zwischen der Unterschrift und dem Unter-
zeichner beziehen. Die Unterschiede liegen hier eher in den unterschiedlichen Per-

spektiven (Unterschreiber, Empfanger, Gericht bei Streitfall).

2.3.3 Elektronische Form

Obwohl die Verkdrperung bei der Urkunde nicht auf die Papierform beschrankt ist, liegt
diese in der offentlichen Verwaltung meistens als Papierschriftstlick vor [Skrobotz]. Zu-

dem kann man bei der elektronischen Form nicht wirklich von einer Verkorperung spre-
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chen, da der Inhalt nicht nicht unmittelbar ohne technische Hilfsmittel (siehe Definition
elektronisches Dokument S.4) interpretiert werden kann. Auch wenn die Daten auf ei-
ner CD, Festplatte oder im Hauptspeicher existieren, ist immer noch eine Applikation
(bspw. Acrobat Reader, Word Prozessor) notig, um die Daten fur den Menschen inter-
pretierbar zu machen. Auch ist unklar, inwieweit binare Daten, falls sie denn als Schrift-
form akzeptiert wirden, mit einer eigenhandiger Unterschrift zu signieren waren. Eine
Warnfunktion Uber den nur schwer bis unmadglich interpretierbaren Binardateninhalt ist

z.B. fur den Unterschreiber nicht nachvollziehbar.

Auf diese rechtlichen Unklarheiten, die Schriftform auf die elektronische Form [Kunst-
ein,S.122] zu Ubertragen, reagierte der Gesetzgeber sowohl im Privat -als auch im Of-
fentlichen Recht’. Im dritten Verwaltungsreformgesetz im Jahre 2003 wurde das
Verhaltnis zwischen der Schriftform und elektronischen Dokumenten geregelt, worin
die elektronische Form als Begriff neu eingefihrt wurde und grundsatzlich gleichbe-
rechtigt neben der Schriftform existieren darf. Eine Ausnahme besteht, wenn explizit
durch eine Rechtsvorschrift die Schriftform gefordert wird (VwVfG,§3a Abs.2). Wie bei
der Schriftform existiert beim elektronischen Dokument ebenfalls die Forderung einer
Unterschrift. Diese wird nicht wie beim Schriftstlick eigenhandig, sondern mit einer so-

genannten qualifizierten elektronischen Signatur umgesetzt.

Um ein hohes Schutzniveau und eine langzeitige Beweisbarkeit zu sichern, kann bei
ausgewahlten Verwaltungsverfahren auch die sogenannte akkreditierte elektronische
Signatur gefordert werden (siehe S.11), die noch mehr Anforderungen als die qualifi-

zierte erfullen muss [RoRRnagel, S.5].

2.4 Elektronische Signatur

241 Signaturgesetz

Uber die qualifizierten elektronischen Signaturen hinaus, werden allgemein fiir alle
elektronische Signaturen rechtliche Rahmenbedingungen im Signaturgesetz (SigG) ge-
schaffen. Es werden nicht nur verschiedene Typen elektronischer Signaturen definiert,
sondern es existieren auch Vorgaben, die bspw. Anforderungen an die Public Key In-
frastruktur (siehe S.34) oder an Zeitstempel (siehe S.11) stellen. Das Signaturgesetz

wird darUberhinaus von der Signaturverordnung (SigV) erganzt, um Umsetzungen der

9 Eine Betrachtung der Gesetzeslage des Offentlichen Rechts ist hier ausreichend, da sie fir das
Verwaltungsverfahren relevant ist.
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allgemeinen Vorgaben des Signaturgesetzes zu konkretisieren.

Der Begriff Signatur taucht im ahnlichen Zusammenhang bei der Digitalen Signatur auf.
Allerdings sind die Begriffe elektronische- und Digitale Signatur nicht zu verwechseln.
Die Digitale Signatur ist eine Sicherheitsmechanismus, das kryptografische Technologi-
en verwendet (siehe S.36). Dagegen definiert SigG §2Abs.1, dass elektronische Signa-
turen Daten in elektronischer Form darstellen, elektronischen Daten beigeflgt bzw. mit
ihnen verknlpft werden und der Authentikation dienen. Nach dieser Definition ist die
elektronische Signatur viel allgemeiner formuliert und technologisch neutral anzusehen.
Die Digitale Signatur ist demnach lediglich eine mdgliche Umsetzung einer elektroni-

schen Signatur [Kunstein, S.47].

2.4.2 Signaturtypen

Im Signaturgesetz werden die Begriffe Signaturschlissel und Signaturprifschissel ein-
gefuhrt. Mit dem Signaturschlissel wird die Signatur erzeugt, der Signaturprufschlissel
ermoglicht die Prifung der Signatur'®. Es werden weiterhin folgende elektronische Si-

gnaturtypen [BSIPrinc,S.28] eingeflhrt:

Einfache elektronische Signatur

Sind Daten in elektronischer Form, die der Authentisierung dienen. Die Daten kdnnen

dabei beliebig sein (z.B. eine eingescannte Unterschrift).

Fortgeschrittene elektronische Signatur

Die Signatur muss dem Inhaber eindeutig zugeordnet und eine ldentifikation muss
ebenfalls moglich sein. Die zu signierenden Daten muissen mit der Signatur zudem so
verknupft werden, dass sie nicht korrumpiert werden koénnen. Der Signaturschlissel
kann vom Inhaber mit eigenen Mitteln erzeugt werden. Damit die Signatur fir AuRen-
stehende nachvollziehbar ist, muss der Signaturprifschlissel diesen zuganglich ge-

macht werden.

Qualifizierte elektronische Signatur

Der Signaturschlussel wird nicht wie bei der fortgeschrittenen Signatur direkt vom Inha-

ber, sondern von einer externen sicheren Stelle als Zertifizierungsanbietern (Trust Cen-

10 In der Kryptgrafie wird dazu der Signaturschlissel als geheimer und der Signaturprifschlissel als
offentlicher Schliissel bezeichnet (siehe S.36).
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ter'") erzeugt. Weiterhin ist der Signaturschliissel und der Signaturpriifschliissel einem
gultigem qualifizierten Zertifikat zugeordnet, so dass fir AuRenstehende die Authentizi-

tat des Signaturprifschlissels nachvollziehbar ist.

Akkreditierte elektronische Signatur

Es werden die gleichen Forderungen wie an die qualifizierte elektronische Signatur ge-
stellt. Weiterhin muss die Erzeugungsstelle des Zertifikats ein akkreditierter Zertifizie-
rungsanbieter sein, der von staatlicher Seite zertifiziert worden ist und eine 30-jahrige

Uberpriifbarkeit der Signatur garantiert.

2.4.3 Einschrankungen der Zertifikatausstellung

Die Ausstellung eines qualifizierten Zertifikats durch ein Trust Center (siehe oben quali-
fizierte Signatur) ist nur fur natirliche Personen madglich [Bertsch,S.34], so dass tech-
nische Systeme oder juristische Personen keine vom im E-Government geforderten

qualifizierten Signaturen erzeugen koénnen.

So ist es nicht legitim, dass fur alle Mitarbeiter einer Behorde als juristische Person ein
.behordenweites” Zertifikat existiert, mit dessen zugeordneten Signaturschlussel ein
Sachbearbeiter ein Dokument signiert. Auch die Ubertragung eines einer natrlichen
Person zugeordneten Signaturschlissels an Dritte widerspricht der Festlegung, dass
die Signatur nur direkt vom Inhaber auszufihren ist [Kunstein,S.187]. Diese Einschran-
kungen gelten ebenfalls fir technische Systeme, so dass eine vom Server erzeugte Si-

gnatur nicht qualifiziert sein kann.

2.4.4 Zeitstempel

Zeitstempel verknlpfen elektronische Daten mit einem Zeitpunkt. Um die Zeitpunktan-
gaben spater vor einer Falschung zu schitzen, kénnen die miteinander verknupften
Daten elektronisch signiert werden. Im E-Government ist die Relevanz der Verwen-
dung von Zeitstempeln bspw. in Fragen von Fristeinhaltungen naheliegend. Zeitstem-

pel werden in zwei Kategorien eingeteilt'?:

Qualifizierter Zeitstempel

Dieser Zeitstempel ist im E-Government rechtskraftig (SigG §4, Abs.14) und wird von

einem akkreditierten Zertifizierungsdiensteanbieter ausgestellt. Der Zeitstempel ge-

11 Ahnlich zur Trusted Third Party, siehe S.33
12 Siehe www.datenschutz-bayern.de/technik/orient/virtpost.html#ab8.3; Zugriff: 28.11.06
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wabhrleistet hier wie die akkreditierte elektronische Signatur eine Uberpriifbarkeit von

mindestens 30 Jahren.

Sonstige Zeitstempel

Darunter fallen alle sonstigen Zeitstempel, die nicht den Forderungen eines
qualifizierten Zeitstempels entsprechen und nicht von einem akkreditierten
Zertifizierungsdienstanbieter stammen. Als Beispiel ist ein Zeitstempel zu nennen,
der Uber die Systemzeit des lokalen Rechners ermittelt wird. Diese Systemzeit ist
unabhangig von externen Stellen und lasst sich in gangigen Betriebssystemen

leicht Uber die Systemeinstellungen manipulieren.

2.5 Datenschutz

Grundsatzlich hat jeder Burger das Recht zu bestimmen, welche von seinen personen-
gebundenen’™ Daten weitergegeben und verwendet werden dlrfen. Dabei darf dieses
Recht nur von weiteren Gesetzen eingeschrankt werden und muss im Sinne des Allge-
meinwohls stehen'. Dieses informationelle Recht wird durch den Datenschutz gesi-
chert. Rechtstexte des Datenschutzes sind u.a. das Bundesdatenschutzgesetz
(BDSG), die Datenschutzgesetze der Lander und die domanenspezifischen Gesetze
(bspw. Sozialgesetzbuch), die festlegen, welche persoénlichen Daten erhoben und ver-

arbeitet werden dirfen™.

Es ist offensichtlich, dass bei E-Government Geschaftsvorfallen groltenteils personen-
gebundene Daten bspw. Uber einen elektronisch versendeten Antrag ubertragen wer-
den. Die Behorde in Form des Behdrdenmitarbeiters darf hier wie bei der klassischen
Papierform nicht beliebige, sondern nur fur den Antrang zweckdienliche Daten anfor-
dern und diese auch nicht beliebig weiterverarbeiten. Zudem muss zugesichert werden,

dass nur Befugte Zugriff auf die Daten erhalten.

Da im E-Government als Medium das Internet intensiv genutzt wird, fallen Uber die In-
halte der Ubertragenen Dokumente hinaus weitere Daten an. So werden Uber die ver-
schiedenen  Kommunikationsschichten  Informationen  Ubertragen, die die

elektronische Kommunikation realisieren. Die rechtlichen Rahmenbedingungen, die im

13 Personengebundene oder persdnliche Daten sind Daten, die einer bestimmten Person zugeordnet
werden kénnen.

14 Siehe www.oefre.unibe.ch/law/dfr/bv065001.html; Zugriff:02.12.06

15 Der Begriff der Verarbeitung ist weit ausgelegt (Speicherung, Weitergabe, Verandern, Ldschen etc.),
siehe BDSG §3.

16 Hier sind Schichten im Sinne des OSI Schichtenmodells gemeint.
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Zusammenhang mit der Erhebung und Verarbeitung solcher inhaltsunabhangigen, aber
dennoch persongebundenen'” Daten, stehen, sind im TKG, TDSV, TDG, TDDSG und
im MDStV verfasst [DsgEgov,S.21].

Die Gesetzestexte des Datenschutzes sind technikneutral, so lasst sich in den Texten
keine Beschrankung auf eine bestimmte Technologie finden, sondern es werden ledig-
lich Forderungen gestellt, die eine technologische Vorrichtung erfullen muss. Sicher-
heitsmechanismen, wie bspw. die Kryptografie, die eine Geheimhaltung von Daten
gewahrleisten kdnnen und auf diese Weise dem Datenschutz dienlich sind, werden im

folgenden Kapitel besprochen.

17 So lasst sich beim Surfen mit statischer IP Adresse der genutzte Rechner, und somit eine Person
oder zumindest eine kleine Benutzergruppe identifizieren. Auch kann bei OSCI (siehe S.40) durch
Diagnose der Nachricht auf eine Person geschlossen werden, da entsprechende Nutzungsdaten
u.a. zuordnungsbare Zertifikate vorliegen.
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3 Sicherheitsmechanismen

3.

3.

1 Einleitung

E-Government bietet staatliche Dienstleistungen Uber elektronische Kommunikations-
kanale an. Da diese, wie bspw. das Internet fir viele potentiell zuganglich sind, hat dies
direkte Folgen flr die Sicherheit in der Kommunikation mit elektronischen Dokumenten.
So besteht ohne weitere SicherheitsmalRnahmen die Gefahr, folgende Schutzziele ei-
nes Dokumentenaustausches wahrend einer E-Government Geschaftsvorfallabwick-

lung zwischen zwei Personen zu verletzen [Tanenbaum, S.722]:

1. Geheimhaltung: Ein vertrauliches oder geheimes Dokument kann von Unbefug-

ten gelesen werden.
2. Integritat: Das Dokument kann von einer dritten Person gefalscht werden.

3. Authentizitat: Der eigentliche Absender des Dokumentes kann sich fur eine an-

dere Person ausgeben.

4. Nichtabstreitbarkeit: Der Absender kann behaupten, das Dokument gar nicht ab-

gesendet zu haben.

Um diese Schutzziele im E-Government sicherzustellen werden entsprechende Forde-
rungen von der elektrischen Form (siehe S.8) und dem Datenschutz (siehe S.12) ge-
stellt. Um diese rechtlichen Vorgaben technisch umzusetzen, existieren verschiedene

Sicherheitsmechanismen, die in diesem Kapitel dargestellt werden.

2 Kryptografie

Die Kryptografie ist neben der Kryptoanalyse eine der beiden Teilwissenschaften der
Kryptologie [Anderson, S. 74]. Die Kryptografie hat das Ziel, Systeme zur Verfligung zu
stellen, die eine fur jeden erfassbare’ Information auf die Weise transformiert, dass nur
erwlinschte bzw. befugte Instanzen? die urspriingliche Information entschlisseln und
verstehen kdnnen oder eine Retransformation gar nicht mehr maoglich ist. Dazu werden

sogenannte Kryptosysteme entworfen, die die Schutzziele Geheimhaltung, Integritat,

2

Die Abgrenzung von ,erfassbar® ist etwas schwierig, da jede Information in einer bestimmten
Prasentation Ubermittelt wird und interpretiert werden muss. Allerdings sind viele Prasentationstypen
wie z.B. die deutsche Sprache oder die lateinische Schrift gesellschaftlich und kulturell so verbreitet
und bekannt, dass man hier von einer offensichtlich erfassbaren Information reden kann.

Instanz soll hier als Begriff fir Adressaten stehen, bspw. in Form von Personen oder Computern.
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Authentizitat und Nichtabstreitbarkeit (siehe oben) gewahrleisten. Die Kryptoanalyse
testet dagegen die Sicherheit der einzelnen Kryptosysteme und versucht Schwachstel-

len aufzuzeigen.
Folgende Kryptosystemklassen existieren [Opplinger,S.7]:
1. SchlUsselloses Kryptosystem: Bspw. Einweg Hashfunktion

2. SchlUsselbehaftetes Kryptosystem: Symmetrisch und asymmetrisch

3.2.1 Begriffe

Folgende Definitionen sind fur das Verstandnis der Kryptosysteme nétig:

Klartext: Der Klartext ist eine unverschlisselte und zu schitzende Information,
d.h. die Anzahl der Personen oder Applikationen, die diesen interpretieren bzw.
einsehen konnen ist allein dadurch beschrankt, ob sie Zugriff auf den Klartext ha-
ben und sie den Reprasentationstyp des Klartextes kennen oder nicht. Die Repra-
sentationstypen der Klartexte sind dabei vielfaltig, es kann sich bspw. um beliebige
binare Daten (z.B. PDF-Dokument oder Webformular) oder auch um eine analoge
Tonbandaufnahme mit deutscher Sprache handeln.

Ciphertext: Der Ciphertext ist die transformierte Information, die vom Klartext mit
Hilfe eines Verschlisselungsalgorithmus abgebildet wurde. Der Ciphertext kann
mit Hilfe von Schlisseln mit einem Entschlisselungsalgorithmus wieder zu einem
Klartext retransformiert werden.

Algorithmus: Der Algorithmus stellt die Schritte einer Transformation einer Defini-
tionsmenge auf eine Zielmenge dar.

Schliissel: Mit dem Schliissel wird der Klartext zu einem Ciphertext verschlisselt
und ein Ciphertext in einen Klartext entschlisselt.

Hashwert: Der Hashwert ist das komprimierte Abbildungsergebnis aus Hashalgo-
rithmus und dem Klartext als Funktionseingang.

Transportkanal: Der Transportkanal verbindet Kommunikationsteilnehmer, die
Klartext-Informationen miteinander austauschen wollen. Fur die sichere Kommuni-
kation werden Uber diesen abhangig vom Kryptosystem zusatzlich Ciphertext,
Schlissel und Hashwert ausgetauscht. Der Transportkanal ist grundsatzlich als un-
sicher einzustufen?.

3 Diese Annahme wird getroffen, da keine einheitlichen Sicherheitsniveaus fur die vielen
Transportkanaltypen (z.B. Internet, Intranet, WLAN) verwendet werden und das Kryptosystem sich
zudem als loose gekoppelte Systemeinheit sieht, die allein fur Sicherheit sorgt.
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Begriffsvereinfachung:

Da die Arbeit sich auf eine sichere Kommunikation mit elekronischen Dokumente be-
zieht, ist bei den Begriffen Klartext, Ciphertext, Hashwert und Schlissel immer von ei-
ner Binarreprasentation die Rede. Der Algorithmus ist dabei als Computerprogramm in
Form von Hardware oder Software implementiert und verwendet fur die Transformatio-
nen abhangig vom Kryptosystem Klartexte, Ciphertexte und Schlissel. Beim Trans-
portkanal handelt es sich ebenfalls um ein elektronisches Medium (z.B. Internet,

Intranet, IDE-Kanal Festplatte).

3.2.2 Protokoll

FUr jedes kryptografische System existieren einzelne Schritte, in denen die Akteure mit
dem Kryptosystem interagieren. Diese Schritte in zeitlicher Reihenfolge werden als
Protokoll definiert [Gehring]:

Protokoll: Das Protokoll ist die Verhaltensweise und Interaktion zwischen Akteu-
ren und Kryptosystemen in zeitlicher Reihenfolge. Die Akteure sind dabei Perso-
nen oder technische Systeme (z.B. Verschlisselungsprogramm).

3.2.3 Sicherheit von Kryptosystemen

Die Sicherheit von Kryptosystemen muss immer darauf bezogen werden, wie die Ziele
der einzelnen Kryptosysteme definiert sind. So existieren fur schlissellose andere An-
griffsziele als fir schliisselbehaftete. Dementsprechend werden Kryptoanalytiker ange-
messene Schwachstellenanalysen fur das jeweilige Kryptosystem durchfihren. Um
diese nachvollziehen zu kénnen, werden die Angriffspunkte der verschiedenen Krypto-

systeme in den einzelnen Kapiteln vorgestellt.

Grundsatzlich ist die Frage, ob man die Implementierungsdetails und die Arbeitsweise
eines Kryptosystems veroffentlichen sollte oder nicht. Es ist sogar mdglich die Sicher-

heit eines Kryptosystems mit der Geheimhaltung des Algorithmus zu definieren®.

In der heutigen Kryptologie ist man sich allerdings einig, dass Sicherheit eines Krypto-
systems nicht Uber die Geheimhaltung des Algorithmus definiert werden sollte. So kann
der implementierte und geheime Algorithmus als binares Programm im Internet schnell

verbreitet und disassembliert® werden, wodurch eine Offenlegung des Algorithmus

4 In der Informationstechnologie wird hier oft der engl. Begriff 'security through obscurity' verwendet
5 Ein bindres Programm kann durch Disassemblierung in den menschenlesbaren Source Code
Zustand zurtcktransformiert und das entsprechende Programm so analysiert werden.
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maoglich ist®. Zudem existiert bei Offenlegung des Algorithmus der Vorteil, dass eine
breite Masse von Personen den Algorithmus einer Schwachstellenanalyse unterziehen
kann kann [Schneier1, S.7]. Dass ein Kryptosystem nicht auf die Geheimhaltung des
Algorithmus, sondern nur von der Geheimhaltung des Schliissels abhangen’ soll, ist
allgemein als Kerkhoff-Prinzip bekannt [Kerckhoff]. Im Zusammenhang dazu bezieht
sich der Begriff der Attacke [Schneier1,S.5]:

Attacke: Ein kryptoanalytischer Versuch, Klartexte, Schlissel zu rekonstruieren
und bei Hashwerten Kollisionen zu finden. Der Algorithmus des Kryptosystems ist
dabei bekannt.

3.3 Einweg Hashfunktionen

Der Sicherheitsaspekt Integritdt (siehe S.14) bei einem Dokumentenaustausch zwi-

schen zwei Personen kann auf folgende Weise verletzt werden:

1. Der Absender verfasst ein Dokument und sendet es Uber einen unsicheren
Transportkanal an den Empfanger.

2. Ein Unbefugter, der Zugriff auf den Transportkanal besitzt, fangt das Dokument
ab, andert dieses und leitet es daraufhin an den Empfanger weiter.

3. Der Empfanger erhalt ein ohne sein Wissen gefalschtes Dokument.

Es ist moglich eine solche Falschung mit der Einweg Hashfunktion nachzuweisen.

3.3.1 Mathematische Grundlagen

Einweg Hasfunktionen gehdren zur Klasse der schlissellosen Kryptosysteme und

verbinden die Eigenschaften der Einweg- und der Hashfunktionen [Me,Oo,Val].

Einwegfunktion

Die Einwegfunktion ist eine Abbildung f:D— W , deren Umkehrung f~' praktisch
nicht mdglich ist, also ein unrealistischer Kosten- und Zeitaufwand nétig ist, um die Um-
kehrung durchzufihren.

Es existieren auch Einwegfunktionen mit Falltir, d.h., dass mit einer bestimmten Infor-

mation die Umkehrung wieder leicht mdglich ist®.

So geschehen 1994, wo ungewollt der Source Code des eigentlich geheimzuhaltenen RC4
Algorithmus Uber ftp-Server und Newsgroups verbreitet wurde.

Diese Aussage kann naturlich nicht auf schlissellose Kryptosysteme bezogen werden. Allerdings
sollte bei diesen der Algorithmus ebenfalls offengelegt sein.

8 Z.B. basiert der RSA Algorithmus (siehe S.30) auf einer Einwegfunktion mit Falltur.
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Hashfunktion

Die Hashfunktion hat folgende Eigenschaften: Fur einen Klartext Definitionsraum K/
und dem Hashwerteraum H existiert die Hashfunktion 4f : KI— H , bei der jedem
Klartext genau ein Hashwert zugeordnet wird. Ferner gilt, dass |KI/|> | H| , daraus folgt
dass mehrere Klartexte Klnglgmm,auf den gleichen Hashwert 7€ H abgebildet wer-
den, sich dadurch Kollisionen ergeben kénnen und eine Komprimierung stattfindet. Zu-
dem ist die Lange des Hashwertes konstant, so dass gilt YV h€H :|h|=n,n€IN . Die

Hashfunktion ist als Abbildung demnach rechtseindeutig und nicht-linkseindeutig.

Einweg-Hashfunktion

Kombiniert aus Einweg- und Hashfunktion ergibt sich folgendes Konstrukt:

Einweg Hashfunktion: Die Abbildung eines Klartextes in einen komprimierten
Hashwert mit fester Lange. Die Umkehrung dieser Abbildung ist praktisch nicht
maglich.

Fir Einweg-Hashfunktionen ergeben sich folgende Punkte [Schneier1, S.429]:
1. Mit dem Klartext k/€KI ist es einfach, den Hashwert 7€ H zu berechnen.
2. Mit einem gegebenen Hashwert h€ H ist es praktisch unmoglich, einen Klartext
kl €Kl zu berechnen, so dass hf (kl)=h .
3. Mit dem Klartext kl,€KI ist es praktisch unmoglich, einen weiteren Klartext

kl,€KI zu finden, so dass hf (ki,)=hf (ki,) . Diese Eigenschaft wird auch als

Kollisionsfreiheit bezeichnet.

3.3.2 Protokoll

Folgende Anwendung der Einweg Hashfunktion kann eine Falschung aufdecken:

1. Absender und Empfanger einigen sich Uber die zu verwendene Einweg
Hashfunktion.

2. Der Absender berechnet mit Hilfe einer Einweg Hashfunktion den Hashwert
des Dokumentes Af (Dokument)=hash . Danach sendet er das Dokument ab.

3. Der Empfanger erhalt das Dokument. Als erstes errechnet er den Hashwert des
empfangenen Dokumentes mit der Einweg Hashfunktion. Als nachstes erhalt er
den vom Absender errechneten Hashwert Uber eine abhorsichere Verbindung.

Wenn der Hashwert mit seinem errechneten Ubereinstimmt, ist die die Integritat
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des ubertragenen Dokumentes nachgewiesen. Andernfalls ist ersichtlich, dass
das Dokument entweder durch Ubertragungsfehler korrumpiert oder von einer
unbefugten Person gefalscht wurde.
Zentral am Protokoll ist, dass die Hashwertlbertragung von Sender zum Empfanger
Uber einen sicheren Transportkanal stattfinden muss, andernfalls ist es dem Unbefug-

ten mdglich, diese Hashwertinformation ebenfalls abzufangen und zu falschen.

3.3.3 Attacken

Attacken auf Einweg Hashfunktionen haben das Ziel, Kollisionen zu finden und sind auf

zwei Weisen moglich:
1. Attacke auf die Hashwertbitlange
2. Attacke auf den Hashalgorithmus

Fur das Verstandnis ist wichtig, die Wahrscheinlichkeiten von Kollisionen zu verstehen.
Wenn wir eine gute Einweg-Hashfunktion haben folgt daraus, dass die Verteilung der
Hashwerte konstant ist, d.h. es ist immer gleich wahrscheinlich, dass wir mit einem ge-
gebenen Klartext einen bestimmten Hashwert erhalten. Die Wahrscheinlichkeit, eine
Kollision zu erhalten ware dann allein von der Bitlange des Hashwertes abhangig.

Als Beispiel nehmen wir an, dass die BitlAnge des Hashwertes 8-bit betragt: Ein Bit
kann die zwei Zustdnde 0 und 1 einnehmen, insofern ist die Basis des Exponenten
2 . Insgesamt ergibt sich durch die Bitlange von 8 Ziffern folgende Anzahl von mogli-
chen Kombinationen: 28=256 . Statistisch gesehen wird also jeder 256-te Klartext auf

den gleichen Hashwert abgebildet und es tritt eine Kollision auf.

Attacke auf Hashwertbitlange

Bei den Einweg Hashfunktionen werden Attacken auf die Hashbitlange Brute Force At-
tacken genannt. Dabei wird angenommen, dass der Hashalgorithmus optimal gewahit
wurde und so die Wahrscheinlichkeit der Abbildung eines Klartextes auf einen be-
stimmten Hashwert gleich hoch ist. Es wird in zwei Brute Force Attack Typen unter-
schieden [Heise sec]:

1) Pre-Image Attacke: Zu einem gegebenen Hashwert 7€ H wird so lange eine Hash-
funktion A/ auf beliebige Klartexte kI'€KI,kl'#kl angewandt bis man eine Kollision
gefunden hat, also &f (kI')=hf (kl) eintritt. Die Wahrscheinlichkeit besagt, dass man

bei einer Hashwertbitlange von 8 Bit 256 verschiedene Klartexte ausprobieren muss,
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um garantiert eine Kollision zu finden.

2) Kollisionsattacke: Man sucht zwei beliebige Klartexte k/€ K/ und kI'€Kl , so dass
hf (kI')=hf (kl) . Die Wahrscheinlichkeit dies zu erreichen ist viel héher als bei der
ersten Brute Force Attacke, und zwar sinken bei einer Hashwertbitlange von 8 Bit die
Méglichkeiten von 256 auf 2*’?=16 . Dieses Phanomen, dass die Anzahl der Méglich-
keiten deutlich sinkt (siehe den Teiler im Exponenten), wird durch das Geburtstagspa-

radoxon veranschaulicht” und der entsprechende Angriff aus diesem Grund auch als
Geburtstags-Attacke bezeichnet [Schneier1, S.166].

Attacke auf Hashalgorithmus

Der Angriff auf den Algorithmus beruht darauf, dass angenommen wird, dass die Ein-
weg Hashfunktion insofern schwach ist, dass die Wahrscheinlichkeit fur das Auffinden
einer Kollision hoher ist als die Anwendung einer Brute Force Kollisions- oder Pre-
Image Attacke [Schneier2].

So ist es bspw. einem chinesischen Forscherteam nach Analyse des SHA-1 Hashalgo-
rithmus 2005 gelungen, den Aufwand fiir Kollisionen zunéchst von 2% auf 2% Schritte
zu reduzieren [Wa,Yi,Yu]. Kurze Zeit spater gab es vom gleichen Forscherteam sogar

noch weitere Erfolge, wo der Aufwand auf 2% weiter minimiert wurde [Schneier3].

Beispielattacken
Pre-Image Attacke:

1. Der Absender ermittelt den Hashwert des Dokumentes, sendet das Dokument
Uber einen unsicheren und den Hashwert Uber einen sicheren Transportkanal

an den Empfanger.

2. Ein Unbefugter fangt das Dokument ab. Da die verwendete Hashwertlange sehr
kurz ist, fallt es sehr leicht, ein manipuliertes bzw. gefalschtes Dokument aufzu-
setzen, das den gleichen Hashwert ergibt. Nach Ermittlung des gefalschten Do-

kumentes leitet er dieses weiter.

3. Der Empfanger empfangt ein ohne sein Wissen gefalschtes Dokument. Er hegt
keinen Verdacht, da der ermittelte Hashwert mit dem des Absenders uberein-

stimmt.

9 FiUr eine mathematische Herleitung siehe mathworld.wolfram.com/BirthdayProblem.html; Zugriff:
25.01.06
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Kollisionsattacke':

1. Es kommt zu einem Kaufvertrag zwischen zwei Personen. Um auf beiden Sei-
ten Sicherheit zu schaffen und vor Gericht eine Falschung beweisen zu kénnen,

einigt man sich, dass der Vertrag gehasht wird,

2. Jetzt erzeugt der Verkaufer Uber einen Kollisionsangriff zwei Dokumente, die
zwar den gleichen Hashwert ergeben, allerdings unterschiedliche Inhalte besit-
zen. Das zweite Dokument besitzt dabei einen hoheren Rechnungsbetrag als

das erste.

3. Der Verkaufer bucht einen zu hohen Betrag ab, der Kaufer klagt und verliert vor
Gericht, weil der Hashwert des Vertrages mit dem zu hoch abgebuchten Geld
identisch mit dem vorgelegten des Kaufers ist und die Integritdt nachgewiesen

wurde.

Folgerung

Ziel bei einer sicheren Einweg Hashfunktionen ist also Pre-Image und Kollisionsangriffe
praktisch tiber die Wahl einer hohen Hashwertbitldnge unméglich zu machen'. Auf Al-
gorithmusseite erreicht man dies ublicherweise Uber einen guten Algorithmus, dessen
Brechen nur geringflgig oder idealerweise gar nicht von einer Brute Force Methode ab-

weicht.

3.3.4 Beispiel SHA-1

Als Variante des SHA Algorithmus ist SHA-1 eine Einweg Hashalgorithmus, der einen
bis zu 2% Bit langen Klartext entgegennimmt und auf einen 160 Bit langen Hashwert
abbildet. SHA selber wurde von NIST und der NSA in entwickelt, um eine sichere Has-
hfunktion fur den Digital Signatures Algorithm (DSA) zur Verfigung zu haben. DSA ist
wiederum selber Teil des Digital Signatures Standard (DSS) [Schneier1, S.442].

Da Attacken auf den SHA-1 Algorithmus 2005 erfolgreich waren (siehe oben), wird der-
zeit empfohlen, fur Migration vorhandener Anwendung und Neuentwicklungen SHA-

256/348/512 einzusetzen, die alle langere Haswertbitlangen verwenden [GIKrypt].

10 Das Beispiel soll die Kollisionsattacke einfach erldutern und ist aus rechtlicher Sicht stark
vereinfacht.

11 So uberlegt man derzeit die Bitldnge des SHA-1 Hashwertes von 160 auf 224,256,384,512
respektive Bits zu erhdhen [Heise sec].
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3.3.5 Anwendungsgebiete fur Einweg Hashfunktionen

Downloads

Hashwerte stellen sicher, dass bei Softwarepaketdownloads die entsprechende Datei
nicht fehlerhaft Ubertragen wurde. Der Zugriff auf den Hashwert wird meistens dadurch
erleichtert, dass er offen zuganglich auf der Downloadwebsite sichtbar ist und ebenfalls
runtergeladen werden kann. Dadurch ist ein Vergleich der beiden Hashwerte leicht
durchfuhrbar.

Authentisierungssysteme

Um nur berechtigten Personen Zugriff auf bestimmte Bereiche zu gewahren, wird oft
ein Login mit Benutzernamen und Password realisiert. Betriebssysteme wie Windows
oder Linux speichern dabei die Passworter nicht im Klartext sondern errechnen den
Hashwert und vergleichen bei jedem Login das gehashte eingegebene Passwort mit

dem gespeicherten Hashwert.

Digitale Signaturen

Hashfunktionen werden im Zusammenhang mit schlisselbehafteten Kryptosystemen
verwendet, um Digitale Signaturen zu realisieren (siehe S.36). Dabei wird vom zu si-
gnierenden Klartext ein Hashwert gebildet, der die Falschung eines Dokumentes prak-

tisch unmdglich macht.

3.4 Symmetrische Kryptosysteme

Uber einen Transportkanal ist folgende Verletzung des Sicherheitsziels Geheimhaltung
(siehe S.14) moglich:

1. Der Absender, eine absolute Vertrauensperson des Empfangers, sendet ein ei-
elektronisches Dokument, in dem streng geheime Informationen gespeichert

sind.

2. Ein Unbefugter kann die Kommunikation zwischen den Dokumentaustausch-
partnern nachvollziehen und fangt das Dokument ab und erlangt Zugriff auf die
geheimen Informationen. Damit kein Verdacht aufkommt, dass die geheimen In-
formationen gelesen wurden, leitet er das Word Dokument schliel3lich an den

Empfanger weiter.
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3. Der Empfanger erhalt das Dokument, dessen geheime Inhalte von einem Unbe-

fugtem gelesen wurden.

Die Sicherstellung der Geheimhaltung, so dass nur Befugte einen Klartext lesen kon-
nen, ist Uber schlisselbehaftete Kryptosysteme moglich. Symmetrische Kryptosysteme
gehoren dabei zu den Lésungen, bei denen ein Klartext mit Hilfe eines Algorithmus und
eines einzigen Schllssels verschlisselt und entschlisselt werden kann. Im Gegensatz
zu den Hashfunktionen ist eine Umkehrung dieser Transformation mdéglich und auch
erwunscht. Daflr wird fir die Entschlisselung der gleiche Schllissel verwendet wie flr

die Verschlusselung.

3.4.1 Mathematische Grundlagen

Es existiert ein Klartext aus einer beliebigen Klartextmenge k/€Kl . Dieser wird mit
einem geheimen Schlissel aus einer Schliisselmenge $,...,€S verschlisselt. Die Bit-
lange des SchlUssels ist dabei festgelegt und abhangig vom konkret verwendeten
Kryptosystem. Die Verschlisselungsfunktion v nimmt als Eingabeparameter einen ge-
heimen Schlissel und den Klartext, worauf der unlesbare Ciphertext c€C entsteht:
v(Kl, S gpm)=c . Die Entschliisselungsfunktion e kehrt die Richtung um:
e(C, S gopoim) =kl . Es gilt also: e(V(AL, S guin)» S gonein) =kl . AuBerdem findet keine Kom-
pression statt, so dass die Lange der Klar- und Ciphertexte gleich groR ist: |kl|=|c]| .

Die Ver- und Entschlisselungsfunktionen wenden dabei verschiedene Operationen wie
Substitution, Logisches Oder, Modulus, Transposition, Permutation etc.’ auf die Klar-
bzw. Ciphertexte an. Die tatsachlich verwendeten Operationen sind dann abhangig

vom konkreten Ver- und Entschlisselungsalgorithmus.

Ferner existieren mit den Strom- und Blockalgorithmen grob unterteilt zwei verschiede-
ne symmetrische Algorithmustypen. Stromalgorithmen konsumieren Klartext als Strom
von Bits und vollziehen mit Hilfe des aus dem SchlUssel abgeleiteten Schlisselstroms
einen Transformationsschritt pro Bit. Bei der Entschlusselung wird der gleiche Vorgang
vollzogen, mit dem Unterschied, dass diesmal der Ciphertext als Eingangsstrom ver-
wendet wird. Dagegen teilt ein Blockalgorithmus den Klartext bzw. Ciphertext in gleich

grolde Blocke ein, um diese dann mit Hilfe des Schllissels zu ver -bzw entschlisseln.

12 Aus Platzgriinden wird nicht ndher auf diese Operationen eingegangen. Ausfuhrliche Literatur dazu
ist zu finden unter [Schneier1],[Me,Oo,Va] und [Opplinger].



24 Sicherheitsmechanismen

3.4.2 Protokoll

Mit folgendem Protokoll 1asst sich im Zusammenhang eines Dokumentenaustauschs
eine Geheimhaltung sicherstellen:
1. Beide Austauschpartner einigen sich auf ein symmetrisches Kryptosystem und
kennen den gleichen geheimen Schlissel.
2. Der Absender verschlisselt das Dokument mit dem geheimen Schlissel und
sendet es Uber einen unsicheren Transportkanal.
3. Der Adressat nimmt das Dokument entgegen und kann es mit dem geheimen
Schlussel entschlisseln, so dass er das Dokument als Klartext erhalt.
Bedingung, damit die Geheimhaltung sichergestellt ist natlrlich, dass die Austausch-
partner ein Kryptosystem verwenden, welches als sicher eingestuft wird. Andernfalls ist
es mdoglich, dass ein Angreifer das Dokument abfangt, die Schwachen ausnutzt und so
das Dokument lesen kann. Zudem ist es essentiell, dass der geheime Schllssel nur
dem Sender und Empfanger bekannt ist und nicht erst Uber einen Transportkanal aus-

getauscht werden muss.

Klartext Ciphertext Ciphertext Klartext
=

il

¥
Il

Transportkanal 7
i: \-\> | i
-

Sender Empfanger

Abbildung 3: Protokoll einer symmetrischen Verschlisselung. Der Schlissel
ist nur dem Sender und Empfanger bekannt.

3.4.3 Attacken

Brute Force Attacken existieren ebenfalls bei schlisselbehafteten Kryptosystemen. Da-
bei werden unterschiedliche Schllssel so lange ausprobiert, bis eine Entschlisselung
erfolgreich war.

Die Wahrscheinlichkeit wird hier Gber die Bitlange des Schlussel festgelegt: Die Lange
des Schlussels ist der Exponent, 2 die Basis (fur die Herleitung siehe S.19) . Somit er-

geben sich bei einer Schllissellange von 64 Bit 2%~10" unterschiedliche Schliissel.
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Man brauchte also héchstens 10" Versuche, um den Schliissel mit der Brute Force

Methode herauszufinden.

Es existieren aulderdem folgende Attacken, die Pramissen an Cipher- und Klartexte
stellen [Schneier1,S.5-6]:

1.

Ciphertext-Only Attacke: Der Angreifer verflugt Uber Ciphertexte eines von ihm
bekannten Kryptosystems, die alle mit dem gleichen Schlissel verschlisselt

wurden.
Known-Plaintext Attacke: Der Angreifer kennt Ciphertexte und die dazugehdri-
gen Klartexte.

Chosen-Ciphertext Attacke: Der Angreifer kann von ihm ausgewahlte Ciphertex-

te entschlusseln lassen und hat Zugriff auf die entsprechenden Klartexte.
Adaptive Chosen-Plaintext Attacke: Erweitert die Chosen-Plaintext Attacke dar-
in, dass der Angreifer zuvor frei ausgewahlte und verschlisselte Klartexte belie-

big modifizieren und erneut verschlisseln kann.

Diese Attacken lassen sich noch weiter kategorisieren. So sind die obigen ersten bei-

den Angriffe passiv, da der Angreifer Nachrichten oder Informationen abhoért, um an

Klart- oder Ciphertexte zu gelangen. Dagegen erfolgen die letzten beiden Attacken ak-

tiv, da sich der Angreifer zu ver- oder entschlisselnde Klar -bzw. Ciphertexte beliebig

aussuchen kann, er also aktiv in das Protokoll eingreift [Me,Oo0,Va,S.41].

Beispielattacken
Ciphertext-Only Attacke:

1.

Es werden mehrere verschlusselte Dokumente vom Angreifer abgefangen. Da-
bei kennt er das verwendete asymmetrische Kryptosystem. Zudem kennt er den
Kommunikationskontext und so den groben Dokumentinhalt (z.B. Bank- oder

Vertragsangelegenheiten).

Die Schlussellange des Kryptosystems ist extrem kurz. Er probiert alle mdgli-
chen Schlussel Brute Force aus. Er kennt nicht den Klartext, so dass er sich bei
einem entschlusselten Dokument mit plausiblen Inhalt nicht hunderzprozentig si-
cher sein kann, dass es der ursprungliche ist. Allerdings kannte er schon vor
dem Entschlusseln den groben Inhalt des Dokumentes, so dass es sehr wahr-
scheinlich ist, dass er den Klartext rekonstruiert und zudem den geheimen

Schlissel herausgefunden hat.

Known-Plaintext Attacke:
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1.

Der Angreifer kennt das asymmetrische Kryptosystem und hat zudem ein Paar

aus dem verschlusselten Ciphertext und dem zugehdrigen Klartext.

Der Angreifer probiert alle mdglichen Schlisselkombinationen aus. Sobald er
aus dem Ciphertext den Klartext oder entgegengesetzt den Klartext aus dem Ci-
phertext mit einer bestimmten Schlusselkombination ermittelt hat, hat er den ge-

heimen Schllssel herausgefunden.

Chosen-Plaintext Attacke:

1.

Der Angreifer hat Zugriff auf die Verschlisselungseinheit des Kryptosystems,
die einen bestimmten geheimen Schllussel verwendet. Er verwendet die Ver-
schlusselungseinheit dafur, dass er einen selbstgewahlten Klartext verschlis-

selt. Z.B. wahlt er einen Klartext, der nur aus Nullen besteht.

Er erhalt den Ciphertext und erhofft sich aus dem einfachen Muster des Klartex-
tes, dass sich offensichtliche Zusammenhange zwischen Ciphertext und Klartext
ergeben und so leicht Ruckschlisse auf den verwendeten Schllissel mdglich
sind. Zudem kdnnen grundsatzliche Schwachen im Ver- und EntschlUsselungs-

algorithmus aufgezeigt werden.

Adaptive Chosen-Plaintext Attacke:

1.

Der Angreifer verschlusselt einen frei gewahlten Klartext mit einer Verschlusse-

lungseinheit, auf die er Zugriff besitzt™.

2. Aufgrund des Ciphertextes vermutet er Schwachen im Algorithmus oder Rick-
schlisse auf den Schlissel. Um seine These zu bestatigen, modifiziert er den
zuvor gewahlten Klartext und verschlusselt ihn erneut. Durch iterative Anwen-
dung dieses Vorgangs kann er den Schlissel berechnen und entdeckt Schwa-
chen des Algorithmus.

Folgerung

Es zeigt sich, dass die Schlussellange ein wichtiger Aspekt der Sicherheit eines Krypto-

systems ist. So verhindert bzw. erschwert ein langer SchlUssel eine realistische Brute

Force Methode fiir einen Known-Plaintext oder Known-Ciphertext Angriff. Durch einen

sehr grofRen Schlisselraum wirden einfach zu viele Resourcen in Zeit und Speicher

bendtigt werden, um eine erfolgreiche Attacke zu realisieren.

Naturlich sollte die Sicherheit eines Kryptosystem nicht nur Uber Schlissellangen, son-

dern auch Uber einen guten und schwer brechbaren Ver- und Entschlisselungsalgo-

13 Identisch zu Schritt 1) bei der Chosen-Plaintext Attacke
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rithmus definiert werden.

3.4.4 Beispiel DES

DES (Data Encryption Standard) verwendet einen Blockalgorithmus und ist im Bereich
der symmetrischen Kryptosysteme der am weitesten verbreitete Algorithmus [Schnei-
er1, S.17]. Er basiert auf einem Algorithmus namens Lucifer, der von IBM entwickelt
wurde. Nach Uberpriifung und Evaluierung, u.a. von der NSA, wurde dieser schlieBlich
1976 als Standard veroffentlicht. Die Schlissellange betragt 64 Bit. Allerdings werden 8
Bit als Paritatsbits™ verwendet, so dass als Schlissel nur 54 Bit fiir den Ver- und Ent-

schliusselungsalgorithmus zur Verfligung stehen.

DES ermadglicht durch die kurze Schlissellange von 54 Bit gute Erfolgsaussichten fur
Brute Force Attacken. So wurde DES bereits 1999 in einer Zeit von etwa 22 Stunden
gebrochen [EFF], so dass 2000 der Nachfolgestandard AES veroffentlicht wurde. Fer-
ner existiert noch der Triple DES, der den DES um eine Dreifachverschlisselung er-

weitert.

3.4.5 Anwendungsgebiete symmetrischer Kryptosysteme

Bankautomaten

An Bankautomaten wird der Kunde zusammen mit seinen Daten auf dem Magnetstrei-
fen der Bankkarte und der zugehérigen PIN (Personal Identifiation Number) authentifi-
ziert. Nach Eingabe der PIN wird diese verschlusselt, uber ein Netzwerk versendet und
in der Bankzentrale mit dem gleichen Schllssel wieder entschlusselt, so dass ein Ab-
gleich moglich ist [Anderson,S.198-199].

re Shell

Secure Shell (kurz SSH) ist ein Protokoll'®, welches eine verteilte Kommunikation zwi-
schen zwei Rechnern ermdglicht. Um ein Abhoren zwischen den Rechnern zu verhin-

dern, ist hier eine symmetrische Verschliisselung der Kommunikation vorgesehen'®.

14 Paritatsbits werden fur eine Fehlererkennung binarer Daten verwendet.

15 SSH wird oft auch als Programm bezeichnet, das das SSH-Protokoll implementiert.

16 Eigentlich basiert SSH auf einem Hybridkryptosystem (siehe S.34), in dem zwar die Nutzdaten
symmetrisch verschlisselt werden, der Schlisseltausch des geheimen Schllssels allerdings mit
einem asymmetrischen Kryptosystem realisiert wird (siehe S.28).
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3.5 Asymmetrische Kryptosysteme

Dass trotz einer symmetrisch verschlisselten Verbindung dennoch das Sicherheitskri-

terium der Geheimhaltung (siehe S.14) verletzt werden kann, zeigt folgendes Beispiel:

1. Beide Austauschpartner einigen sich auf ein symmetrisches Kryptosystem. Der

entsprechende geheime Schlussel ist noch nicht auf beiden Seiten bekannt.

2. Der Absender des Dokumentes generiert einen geheimen Schllssel. Dieser
geheime Schlissel muss dem Empfanger zuganglich gemacht werden. Der
Schlissel muss dementsprechend Uber einen Transportkanal Ubermittelt wer-

den.
3. Der Absender verschlisselt das Dokument und sendet es ab.

4. Ein Angreifer fangt sowohl das verschlisselte als auch den geheimen SchlUs-

sel ab und kann so unbefugt das Dokument entschlisseln und lesen.

Zwei Faktoren fur einen solchen erfolgreichen Angriff spielen eine Rolle: Erstens war
eine Schlusselaustausch nétig, da sowohl auf Absender als auch Empfangerseite der
geheime Schlissel bekannt sein muss. Zweitens geschah dies Gber einen Transportka-
nal, der grundsatzlich als unsicher einzustufen ist.

Da die Schlussel ausgetauscht werden mussen, ist hier der einzige Weg, den Angriff
zu verhindern, die Schllussel Uber einen absolut sicheren Transportkanal auszutau-
schen. Dies ist unrealistisch, da Transportkanale grundsatzlich als unsicher' einzustu-
fen sind (siehe Definition auf S. 15). Das grof3e Problem der symmetrischen
Kryptosysteme ist demnach die Schlusselverteilung. Dieses Problem kdnnen asymme-
trische Kryptosysteme™ l6sen, die fir Ent- und Verschlisselung unterschiedliche

Schlissel verwenden.

3.5.1 Mathematische Grundlagen

Ein Klartext &/ €K/ wird mit einem Offentlichen Schllissel aus einer Schlliisselmenge
Ssrenticn €S 5 Mit einer Verschlisselungsfunktion v verschlliisselt. Dabei entsteht ein
Ciphertext ¢=v(kl, s;5,...;) . Dieser Ciphertext lasst sich wieder entschliisseln, aller-
dings nur mit einer Entschlisselungsfunktion e und einem geheimen Schllssel aus ei-

ner Schlisselmenge: 5.,..,€S, , so dass der Klartext wieder hergestellt wird

17 AulRer die Personen wirden sich persdnlich an einem geheimen abhdrsicheren Ort treffen und die
Schlussel austauschen. Aber dann kénnte das Dokument ja gleich persdnlich Gbergeben werden.
18 In der Literatur wird auch oft von Public Key Kryptosystemen gesprochen.
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kl=e(c,sgeheim). Beide Vorgange lassen sich auch ausdricken als
ki :e<V(kl, Sbﬂentlich)’ Sgeheim) .

Interessant ist, dass der gleiche Vorgang in die andere Richtung umgekehrt werden

kann: Der Klartext kann also mit dem geheimen Schlissel verschlisselt und mit dem

offentlichen entschliisselt werden. Es gilt also: kI =e(V(kL, S i) S sponicn) -

3.5.2 Protokoll

Folgendes Protokoll zeigt, wie das Schllsselverteilungsproblem mit asymmetrischer

Verschlisselung gelést werden kann:
1. Absender und Empfanger einigen sich auf ein Kryptosystem.

2. Der Empfanger generiert ein Schliusselpaar aus offentlichem und geheimen

Schlussel.
3. Der Empfanger sendet dem Absender den 6ffentlichen Schlissel.

4. Der Absender des Dokumentes verschlisselt das Dokument mit dem o6ffentli-
chen Schlussel des Empfangers und sendet das Dokument ab.
5. Der Empfanger nimmt das Dokument entgegen und entschlisselt dieses mit

dem geheimen Schllissel und erhalt so das Dokument als Klartext.

Wie zu sehen, muss der offentliche Schltssel nicht geheim gehalten werden und kann
so ohne weitere Vorkehrungen uUber den Transportkanal ausgetauscht werden, wo-

durch das Sicherheitsproblem des Schlisselaustauschs gelést wurde.

Klartext Ciphertext Ciphertext Klartext
e ad®

=5

i
‘ il
il
L

Transportkanal

/>

Sender Empfanger

Abbildung 4: Der Sender verschlisselt mit dem 6ffentlich zuganglichen Schilssel des
Empfangers. Der Ciphertext kann nur mit dem geheimen Schliussel des Empfangers
entschlisselt werden. Beide Schllissel sind dem Empfanger zugeordnet.
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3.5.3 Attacken

Da bei asymmetrischer Verschllisselung ebenfalls Schlussel verwendet werden, um
Nachrichten zu ver- und entschlisseln, decken sich die Angriffstypen mit denen der
symmetrischen Verschlisselung (siehe S.24). Ziel ist erneut ohne Kenntnis des gehei-

men Schliissels diesen zu ermitteln oder den Klartext zu rekonstruieren.

Da der offentliche Schlussel fur potentiell jeden verfigbar gemacht wird, ergibt sich, da
die Sicherheit der meisten asymmetrischen Algorithmen auf das Faktorisierungspro-
blem beruht, weiterhin eine Brute Force Attacke, in der versucht wird, eine grol3e Zahl
zu faktorisieren und auf diese Weise den geheimen Schlissel aus dem o6ffentlichen ab-
zuleiten [Schneier1,S.158].

3.5.4 Beispiel RSA

RSA, benannt nach seinen Erfindern Rivest, Shamir and Adleman, ist der am weitesten
verbreitete asymmetrischer Algorithmus. Man vermutet seine Sicherheit auf der Basis,
dass es sehr aufwendig ist', hohe Primzahlen in ihre Faktoren zu zerlegen
[Schneier1,S.470]. RSA hat dabei die Faktorisierungs-Einwegfunktion?® mit einer Falltlr
versehen, um es fur ein Verschlusselungsverfahren mit 6ffentlichen und geheimen

Schlussel nutzbar zu machen [Anderson, S.105].

3.5.5 Anwendungsgebiete asymmetrischer Kryptosysteme

SL

SSL ist ein VerschlUsselungsprotokoll fur die Internetdatentbertragung. Die Asymmetri-
sche Verschlusselung wird dabei verwendet, um den geheimen SchlUssel fur die ei-
gentliche symmetrischen verschlisselte Nutzdatenlibertragung auszutauschen (siehe

Hybridverschlisselung S.34).

Digitale Signat

Digitale Signaturen (siehe S.36) ermoglichen eine Unterschrift eines elektronischen Do-
kumentes. Dabei wird der generierte Hashwert nicht mit dem o&ffentlichen sondern mit

dem geheimen Schllissel des asymmetrischen Schlisselpaares verschlisselt.

19 Es wird vermutet, dass das Problem nur NP I6sbar ist.
20 Fur hohe Zahlen ist es einfach Produkte zu bilden, allerdings viel aufwendiger die entstandene Zahl
zu faktorisieren.
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3.6 Schlussellebenszyklus

Das Kerckhoff-Prinzip definiert die Sicherheit eines schllisselbehafteten Kryptosystems
auf die Weise, dass es lediglich von der Geheimhaltung der Schlissel abhangen darf.
Allerdings spielt in der Praxis die Sicherheitsproblematik der Generierung, Verteilung

und Verwaltung eine wichtige Rolle.

3.6.1 Schlusselgenerierung

Zunachst muss bei symmetrischen Kryptosystemen ein geheimer Schlussel und bei
asymmetrischen ein SchlUsselpaar aus geheimen und 6ffentlichen Schllssel generiert
werden. Hier wird auch festgelegt welches Kryptosystem verwendet wird, da nicht alle

die gleiche SchlUssellange verwenden.

Hier ist auch wichtig, dass adequate Schlussellangen ausgewahlt werden, da bei der
Annahme, dass der Algorithmus an sich nicht brechbar ist?', der primare Schutz vor ei-
nem Angriff die Schllssellange ist. Zudem sollte der geheime Schllissel nicht von ei-
nem Benutzer gewahlt werden, da sonst die Gefahr von Wortbuchattacken droht, die
den Aufwand fur eine Schlisselkompromittierung erheblich minmiert. Deswegen sollten

Schlussel zufallig generiert werden [Schneier1, S.173].

3.6.2 Schlusseltransport

Die Schlissel missen den Teilnehmern des Protokolls zuganglich gemacht werden.

Dabei ergeben sich Unterschiede bei den Kryptosystemtypen.

Symmetrisches Kryptosystem:

Die verschlusselte Information auf Empfangerseite lasst sich nur mit einem geheimen
SchlUssel entschlusseln. Der geheime Schlissel muss also ebenfalls Ubertragen wer-
den. Da Transportkanale per Definition unsicher sind, ergibt sich immer das Problem,
dass der Schlussel kompromittierbar ist. Eine mdgliche, aber immer noch nicht absolut
sichere Losung ware, die verschlisselten Daten Uber einen anderen Kanal zu senden
als den Schlussel [Schneier1,S.177]. So ist es relativ unwahrscheinlich, dass der An-
greifer sowohl eine verschlisselte Nachricht Gber das Internet abfangt, ein Telefonge-

sprach abhort und dieses auch noch mit der Nachricht in Beziehung setzen kann.

21 Die effizienteste und einzige Attacke auf das Kryptosystem ist also die Brute Force Attacke.
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Asymmetrisches Kryptosystem:

Da offentliche Schlissel verwendet werden, um Informationen zu ver- oder entschlis-
seln?, stellt sich das Problem des unsicheren Transportkanalproblems nicht, da 6ffent-
liche Schlussel fur jeden sichtbar sein konnen. Da der &ffentliche Schllissel einem
Kommunikationsteilnehmer direkt zugeordnet ist, kann man auch von einem Inhaber

des offentlichen Schliissels reden.

Bei beiden Kryptosystemtypen ist es allerdings madglich, dass wahrend des Schlissel-
transports den Kommunikationspartnern unechte Schlissel untergeschoben werden,
die Authentizitat der Schlissel also nicht gewahrleistet ist. Dies wird bei asymmetri-
schen Kryptosystem durch sogenannte Zertifikate (siehe S.33) verhindert.

3.6.3 Schliisselverwaltung

Die Kommunikationsteilnehmer missen die generierten bzw. vom Gegenlber erhalte-
nen SchlUssel auf ihrer Seite verwalten. Dabei ergeben sich wieder Unterschiede bei

den Kryptosystemklassen.

Symmetrisches Kryptosystem:

Jedes Kommunikationspaar®® muss Kopien des geheimen Schliissels untereinander
besitzen. Dabei ergibt sich bei vielen Kommunikationspartnern gemessen an der Men-
ge der zu verwaltenden SchlUssel ein immenser Aufwand. Bei » Kommunikationspart-
nern, die alle untereinander verschlisselt kommunizieren wollen (Point to Point
Kommunikation) ergibt sich durch Menge an Schllsseln schliisselmenge=n(n—1)/2 |
die zudem noch geheimgehalten werden miissen. Dieser Aufwand von O(n®) ist be-

sonders bei vielen Kommunikationsteilnehmern sehr hoch.

Asymmetrisches Kryptosystem:

Es existiert der Offentliche und geheime Schlussel, den jeder Kommunikationsteil-
nehmer einmal besitzt. Der Besitzer des Schllsselpaares gibt seinen o6ffentlichen
Schlissel heraus, so dass alle Kommunikationsteilnehmer mit diesem ihre Infor-

mationen verschlisseln bzw. die auf Seite des Schlisselinhabers verschlisselten

22 Offentliche Schiiissel werden bspw. bei Digitalen Signaturen fir eine Entschliisselung verwendet.

23 Kommunikationspaare mussen nicht notwendigerweise aus zwei Personen bestehen. Es kann sich
jeweils auch um einen Personenkreis handeln, der dann allerdings keine Geheimnisse
untereinander mehr haben kann.
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entschlusseln konnen. Insgesamt ergibt sich bezogen auf die Kommunikationspart-
ner eine Schlisselmenge von schliisselmenge=2n und dadurch ein annehmbarer

Aufwand der Schlusselverwaltung von O(n) .

3.6.4 CZertifikate

Um die Notwendigkeit von sogenannten Zertifikaten zu verstehen, folgt ein Angriffsbei-
spiel auf ein asymmetrisches Kryptosystem, in dem das Sicherheitsziel der Authentizi-

tat (siehe S.14) verletzt wird:

1. Ein Angreifer gibt sich gegenuber dem Dokumentabsender fur jemanden aus,
der er nicht ist. Dabei Gbermittelt er dem Dokumentabsender seinen 6ffentlichen

Schlissel.

2. Der Absender glaubt dem Angreifer, dass dieser eine Person ist, dem eine Ein-
sicht in das Dokument erlaubt ist und verschlisselt sein Dokument mit dessen

offentlichen Schlissel.

3. Der Angreifer erhalt das Dokument und kann es mit seinem geheimen SchlUssel

entschlisseln und lesen.

Hier liegt also eine Verletzung der Schlusselauthentizitat vor. Um diesem vorzubeugen
muss eine Instanz existieren, die dem Schlisselempfanger zusichert, dass der entspre-
chende offentliche Schllissel auch der Person zugeordnet ist, mit dem sie eine ver-
schlisselte Kommunikation durchfihren will. Es muss also eine SchlUsselverifikation

des offentlichen Schllssels mdglich sein.

Trusted Third Party

Die Instanz, die eine SchlUsselauthentizitat gewahrleistet, wird u.a. als Trusted Third
Party (TTP) bezeichnet [Me,00,Va,S.491]. Sie dient als Vermittler zwischen Kommuni-
kationspartnern, wobei die Vorraussetzung ist, dass die Kommunikationspartner dieser
Trusted Third Party vertrauen missen. Im Zusammenhang mit asymmetrischen Krypto-
systemen® versuchen sie, einen oOffentlichen Schliissel mit Attributen wie Name,
Adresse, Beruf 0.a. in Beziehung zu setzen und so den Schllissel an eine Person zu
binden. Dadurch wird fur den Anwender des o6ffentlichen Schlissels nachvollziehbar,
dass er einen authentischen Schlussel verwendet hat. Es ist auch mdglich, dass die

Trusted Third Party das Schlusselpaar selber generiert und bspw. auf einer Smartcard

24 Trusted Third Parties werden auch fir die Gewahrleistung von Protokollsicherheit symmetrischer
Kryptosysteme verwendet [Me,Oo,Va,Kapitel 8]. In dieser Arbeit wird die TTP aber lediglich im
Zusammenhang asymmetrischer Systeme erwahnt.
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speichert und dem eigentlichen Schlisselpaarinhaber zusendet®. Als Ergebnis des
Prozesses, in dem ein o6ffentlicher Schlissel einer bestimmten Instanz zugeordnet wird,
entsteht das Zertifikat.

PKI

Infrastrukturen, die asymmetrische Kryptosysteme in ihrem Schllssellebenszyklus als
Vermittler unterstitzen, werden als Public Key Infrastrukturen (PKI) bezeichnet . Die
PKI nimmt dementsprechend auch die Rolle einer TTP ein. Seitens der PKI werden
Vorgaben gemacht, wie die Schlissel und Zertifikate generiert, herausgegeben und
verwaltet werden [Choudhury].

PKI kénnen sowohl hierarchisch als auch verteilt aufgebaut sein. Bei einer hierarchi-
schen Struktur vertraut man einer Ubergeordneten Instanz, die die PKI Mallinahmen
Ubernimmt®. Bei der verteilten Struktur ist die vertrauenswirdige Instanz nicht eine
zentrale, in der Hierarchie oben stehende, sondern das Vertrauen basiert auf anderen
schon registrierten Nutzern, die bereits 6ffentliche Schlissel besitzen und fur neue Nut-

zer birgen und deren 6ffentliche Schlissel signieren?.

3.7 Hybrides Kryptosystem

Symmetrische und asymmetrische Kryptosysteme haben allein eingesetzt u.a. folgen-
de Vor- und Nachteile [Me,Oo0;Va,S.31-32]:

Symmetrische Kryptosysteme:

Starken Schwichen

Die Schlissel sind relativ kurz und die |Die geheimen Schlissel missen auf
Algorithmen sehr performant. beiden Seiten bekannt sein und deswe-
gen ausgetauscht werden (Schlussel-
transportproblem).

Auf beiden Seiten muss der Schlussel
geheim gehalten werden. Zudem ist die
zu verwaltende Schlisselmenge bei
vielen Kommunikationspartnern sehr
hoch (Schlisselverwaltungsproblem).

25 Als Beispielsdienstleister siehe http://www.signcubes.de/; Zugriff: 02.09.06
26 Als Beispiel ist der X.509 Standard zu nennen [IETF X.509].
27 Als Beispiel ist Pretty Good Privacy (PGP) zu nennen. Zu den Einzelheiten siehe [PGP].
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Asymmetrische Kryptosysteme:

Starken Schwachen

Nur der geheime Schllissel muss ge-|Die Schllissel sind relativ lang und die
heim bleiben. Der 6ffentliche kann offen | Algorithmen im Vergleich zu assymetri-
zuganglich sein, wobei dessen Authenti- | schen sehr imperformant.

zitat aber z.B. durch Zertifikate sicher-
gestellt sein muss.

Die zu verwaltende Schliisselmenge bei
vielen Kommunikationspartnern steigt li-
near an.

Beim Vergleich der Kryptosystemklassen ist zu erkennen, dass eine Kombination bei-
der eine gute Erganzung ergeben wirde: Symmetrische Kryptosysteme sind in der Re-
gel 1000 Mal schneller als die asymmetrischen [Schneier1,S.33] und die Probleme der
SchlUsselverteilung- und verwaltung lassen sich durch asymmetrische Systeme verein-

fachen.

3.7.1 Protokoll

Ziel ist, dass aus Performanzgrinden die Nutzdaten, also die eigentliche Information,
die beide Kommunikationspartner miteinander austauschen wollen und die in der Regel

den gréten Datenanteil haben, symmetrisch verschlisselt werden.

Folgendes Protokoll ist flr eine sichere und performante Kommunikation bei Verwen-

dung beider Kryptosystemklassen denkbar:

1. Der Absender fordert den o6ffentlichen Schllissel des Empfangers an und vali-

diert diesen mit Hilfe eines Zertifikats.

2. Der Absender generiert einen zufalligen geheimen sogenannten Sitzungs-
schlissel fir eine symmetrische Verschlisselung. Nun wird der Sitzungsschlis-
sel mit dem offentlichen Schlussel des Empfangers verschlusselt. Schlie3lich
werden das symmetrisch verschlisselte Dokument und der asymmetrisch ver-

schlisselte Sitzungsschlissel Uber den Transportkanal versendet.

3. Der Empfanger erhalt das verschliusselte Dokument und den verschlisselten
Sitzungsschlussel. Jetzt entschlisselt er den Sitzungsschlissel mit dem gehei-
men SchlUssel des asymmetrischen Kryptosystem SchlUsselpaares und erhalt

so den Sitzungsschlussel als Klartext.

4. Mit dem Sitzungsschlussel kann der Empfanger das Dokument, den eigentli-
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chen Inhalt der sicheren Kommunikation, entschlisseln.
Dadurch ergibt sich der Vorteil, dass der geheime Schllssel als Ciphertext Uber den
unsicheren Transportkanal Ubertragen und der Aufwand fur die Schlusselverwaltung,
da der o6ffentliche Schlussel fur jeden verfugbar ist, vermindert werden kann. Als gehei-
mer Schllssel fur den symmetrischen Algorithmus ist der Sitzungsschllssel dabei nur

fUr eine begrenzte Zeit gultig?.

Klartext Ciphertext
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Ciphertext Klartext
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Abbildung 5: Der symmetrische Sitzungsschlissel wird fur die
Dokumentenverschlisselung verwendet, das asymmetrischen Schliisselpaar fiir die
Ver -bzw. Entschlisselung des Sitzungsschlissels. Dabei ist das asymmetrische
Schlisselpaar dem Empfanger zugeordnet.

3.8 Digitale Signatur

Dokumentenaustauschvorgange setzen oft Unterschriften voraus®. Solche Unterschrif-
ten will man im Falle des elektronischen Dokumentenaustausches nachahmen. Dabei

existieren folgende Ziele [Me,O0,Va,S.22]:
1. Das Dokument stammt vom vorgegeben Absender (Authentizitat, siehe S.14).
2. Das Dokument wurde nicht gefalscht (Integritat, siehe S.14).
3. Der Absender kann die Autorenschaft des Dokumentes nicht abstreiten (Nich-
tabstreitbarkeit, siehe S.14).
Diese Anforderungen kann durch die Digitale Signatur umgesetzt werden, die bisher

vorgestellte Kryptosystemklassen kombiniert.

28 Als Beispiele siehe SSH (S.27).
29 Als Beispiel siehe Schriftform S.7.
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3.8.1 Protokoll

Asymmetrische Kryptosysteme kdénnen verwendet werden, um Informationen mit dem
Ziel der Geheimhaltung zu verschlisseln. Wenn man die Anwendung der SchlUssel
umkehrt, ist mit asymmetrischen Kryptosystemen ebenfalls eine Authentikation mdg-
lich®. Mit Hilfe von Einweg Hashfunktionen lasst sich dabei die Datenmenge der Signa-
tur deutlich reduzieren und auch die Integritat sicherstellen. Folgendes Protokoll

realisiert eine Digitale Signatur:

1. Der Absender verwendet eine Einweg Hashfunktion, mit der er das Dokument
auf einen Hashwert abbildet. Der entstandene Hashwert reprasentiert die Signa-

tur des Dokumentes.

2. Der Absender besitzt ein asymmetrisches SchlUsselpaar, dessen offentlicher

Schlussel durch eine Trusted Third Party zertifiziert wurde.

3. Der Absender verschlusselt den Hashwert des Dokumentes mit seinem gehei-
men Schlissel und sendet es ab. Zusammen mit der verschlisselten Signatur

wird das Dokument abgesendet.

4. Der Empfanger erhalt das Dokument und die verschlisselte Signatur. Er flhrt
eine erfolgreiche Schlisselverifikation des 6ffentlichen Schlussels Uber das Zer-
tifikat durch, so dass nachgewiesen ist, dass der o6ffentliche Schlissel dem Sen-

der zugeordnet ist.

5. Der Empfanger generiert mit der gleichen Funktion wie der Absender den Hash-
wert des Dokumentes und vergleicht diesen mit der entschlisselten Signatur.
Bei Gleichheit ist sichergestellt, dass das Dokument vom Inhaber des offentli-

chen Schlissels stammt.

Die Authentizitat des Dokumentes ist in diesem Fall dadurch sichergestellt, dass beide
Hashwerte gleich waren, der 6ffentliche Schlissel an den Absender gebunden ist und
nur er die entsprechende Verschlisselung mit dem nur ihm bekannten geheimen

SchliUssel durchfliihren konnte.

Die Verwendung der Einweg Hashfunktionen stellt auRerdem sicher, dass das Doku-
ment nicht gefalscht wurde. Zudem kann der Absender spater nicht behaupten, ein an-
deres Dokument abgesendet zu haben, da dieses einen anderen Hashwert ergeben

wurde. Falls das Dokument mit verschlisselter Signatur archiviert werden wirde, ist

30 Symmetrische Kryptosysteme kdnnen ebenfalls fiir eine Authentisierung (siehe [Schneier1,S.36])
verwendet werden, allerdings ist der entsprechende Vorgang umstandlicher und fur die Arbeit nicht
direkt relevant, so dass nicht ndher darauf eingegangen wird.
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dem Absender sogar nachtraglich nachweisbar, dass das Dokument von ihm stammt.

Klartext Klartext
R = Hashwert
= — o
Klartei(t Vergleich
— Hashwert g, [ Hashwert
= \ B — g G [mans. /

Transportkanal

>

Sender Empfinger

Abbildung 6: Die Integritat wird durch den Vergleich des vom Sender und Empfanger gebildeten
Hashwertes gesichert. Die Sicherstellung der Integritdt wird dadurch begrindet, dass nur der
Sender den geheimen Schlissel kennt.

Das Sicherstellen von Authentizitat, Integritat und Nichtabstreitbarkeit kann durch Digi-
tale Signaturen natirlich nur erreicht werden, wenn der geheime Schlussel nicht kom-
promittiert wurde und Attacken auf die konkret eingesetzten Kryptosysteme

grundsatzlich nicht erfolgreich sind.

3.8.2 Zeitstempel

Die Signatur kann neben dem Hashwert auch ein Zeitstempel enthalten, um den Zeit-
punkt des Signierens zu erfassen. Dabei werden die Daten mit Zeitangaben verknupft.
Hier wird das gesamte zu signierende Dokument mit einer Zeitangabe oder flr die Ein-
haltung der Vertraulichkeit nur der Hashwert des Dokumentes mit einem Zeitstempel
versehen. Die letztere Variante ist besonders bei Verwendung externer Zeitstempel-

dienstleister®' sinnvoll, die die Dokumenteninhalte nicht kennen sollen.

3.9 Challenge Response Verfahren

Folgender Angriff ist auf eine Kommunikation ist moglich:

1. Der Sender sendet einen Auftragsdokument an eine Stelle und erwartet eine

Antwortschreiben als Dokument.

2. Ein Angreifer weil3, dass eine Kommunikation stattfindet und sendet ein korrum-

31 Siehe qualifizierter Zeitstempel S.11.
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piertes Antwortschreiben an den Sender. Dieser nimmt an, dass das Antwort-

schreiben vom eigentlichen Empfanger stammt.

Es ergibt sich also ein Problem der Authentizitat, da sich der Angreifer fur eine Instanz

ausgibt, die er nicht ist.

3.9.1 Protokoll

Dieses Problem der Authentizitat kann mit dem Protokoll des Challenge Response Ver-
fahrens gelost werden. Im Gegensatz zur Digitalen Signatur, die ebenfalls die Authenti-
zitat sicherstellt, wird im Challenge Response Protokoll selbst kein Kryptosystem

vorgeschrieben:

1. Der Sender sendet ein Auftragsdokument und zusatzlich einen sogenannten

Challenge, der einen beliebigen Wert darstellt®.

2. Der Empfanger antwortet mit einem Antwortschreiben. Daruberhinaus interpre-

tiert er den Challenge und antwortet entsprechend mit einem Responsewert.

3. Der urspringliche Sender des Auftragsdokuments erhalt das Antwortschreiben
und den Response Wert. Wenn der Response zum Challengewert passt, kann
er sich der Authentizitat der Antwort sicher sein.

Die Abbildung des Challenges auf den Responsewert ist nicht festgelegt. So kann der

Challenge die Aufforderung einer Response eines Passworts, wie beim typischen Lo-

gin oder auch nur die Wiederholung des Challengewertes* sein.

32 Challenge ist mit Aufforderung aus dem englischen zu bersetzen. Der Empfanger muss also dieser
Aufforderung nachkommen und entsprechend antworten.

33 Durch die einfache Wiederholung des Challengewertes als Response werden z.B. in OSCI (siehe
S.40) Dialognachrichten authentifiziert.
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4 OSCI

4,

1 Einleitung

Fur die Signatur eines elektronischen Dokumentes existiert eine technische Umset-
zungsmaoglichkeit in Form der Digitalen Signatur. Auch liegen rechtliche Rahmenbedin-
gungen fur das Verwaltungsverfahren vor, wodurch grundsatzlich die elektronische
Form gegenuber der Schriftform gleichberechtigt ist. So ist es legitim, dass ein Antrag-
steller mit einer qualifizierten elektronischen Signatur, umgesetzt durch das Verfahren
der Digitalen Signatur, ein elektronisches Dokument signiert und an eine Verwaltungs-

instanz sendet.

Um entsprechende Potentiale von Technologien in der &ffentlichen Verwaltung rechts-
konform zu nutzen und entsprechende IT Vorhaben in der 6ffentlichen Verwaltung ab-
zustimmen, existiert mit dem KoopA ADV (Kooperationsausschuss fur Automatisierte
Datenverarbeitung) ein Gremium, das mit Vertretern aus Bund, Landern und kommu-
nalen Spitzenverbanden besetzt ist. Durch die KoopA ADV wurde die OSCI Leitstelle
beauftragt, Standards fir eine sichere Datenubermittlung in der 6ffentlichen Verwaltung

zu entwickeln.

Ergebnis ist der OSCI Standard, mit dem eine sichere Datenlbermittiung mdglich ist.
OSCI wurde dabei in der aktuellen Version 1.2 durch das BSI geprift, im Speziellen fur
E-Government als geeignet befunden und uUber die Standards und Architekturen fur E-

Government Anwendungen (SAGA) sogar vorgeschrieben’.

Als Standard ist OSCI in den zwei Spezifizierungsteilen A und B untergegliedert. OSCI
A spezifiziert ein Protokoll und ein Nachrichtenformat, welche den sicheren und einheit-
lichen Transport betreffen. OSCI B konkretisiert dagegen fachspezifische Nachrichten-
formate?, geht also direkt auf die relevanten fachlichen Informationen in einem
Verwaltungsverfahren ein. Folgend soll nur der Spezifikationsteil des OSCI Transports

behandelt werden, mit OSCI ist im weiteren also immer OSCI A gemeint.

1
2

Siehe www1.osci.de/sixcms/detail.php?gsid=bremen02.c.1160.de ;Zugriff: 10.10.06
Bspw. XMeld fur Meldungswesen oder XGewerb fur Gewerbewesen


http://www1.osci.de/sixcms/detail.php?gsid=bremen02.c.1160.de
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4.2 Anforderungen an den OSCI Standard

Primare treibende Kraft des OSCI Standards waren die rechtlichen Rahmenbedingun-
gen und die effiziente und kostenglinstige Umsetzung einer sicheren Kommunikation
[OSClUeber, S.1].

Die rechtliche Seite gibt vor, dass die elektronische Form, die gleichberechtigt zur
Schriftform ist, eine qualifizierte elektronische Signatur vorweisen muss, um die Integri-
tat, Authentizitat und Nichtabstreitbarkeit der Autorenschaft eines Dokumentes sicher-
zustellen. Desweiteren muss der Datenschutz beachtet und entsprechende
MaRBnahmen fiir eine Geheimhaltung mussen getroffen werden®. Die Verknlpfung die-
ser rechtlichen Vorgaben mit kryptografischen Sicherheitstechnologien sollte durch
einen Standard entsprochen werden, der einen sicheren Datenaustausch in der 6ffent-

lichen Verwaltung moglich macht.

Trotz der Mehraufwendungen flr obige Sicherheitsziele sollte eine effiziente und kos-
tengunstige Losung gefunden werden. Komplexitat sollte, wo es maoglich war, geeignet
reduziert werden und die Integration in die oOffentliche Verwaltung sollte auf einfache

Weise realisierbar sein.

4.3 Konzept des OSCI Transports

Um den oben genannten Anforderungen an sich selbst zu entsprechen, wurde die
Nachrichtenstruktur, das Protokoll und das dazugehdrige Rollenmodell folgenderma-

Ren entworfen.

4.3.1 Nachrichtenstruktur

In der OSCI Nachricht erfolgt eine Trennung zwischen Nutzungsdaten und Inhaltsda-
ten. Die Nutzungsdaten sind dabei relevant fur das Transportprotokoll und die Inhalts-
daten stellen die fachlichen Daten dar. Inhaltsdaten sind selbst innerhalb einer OSCI
Nachricht in Inhaltscontainern gekapselt. OSCI Transport legt dabei nicht fest, welche
Form die Inhaltsdaten haben missen®. Die Nutzungsdaten orientieren sich dagegen

streng nach einem vorgegebenen XML Schema.

Die Nutzungsdaten reprasentieren die Informationen, die fur einen sicheren Dokumen-

tenaustausch erforderlich sind. Dazu gehdren die Zertifikate der Beteiligten (Leser, Au-

3 Fur eine detaillierte Betrachtung dieser Sicherheitsziele siehe S.14.
4 Ausnahme sind die die domanenspezifischen Formate in der OSCI B Spezifikation, die sich nach
der Schema Definition XSD richten und in XML gehalten sind.
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tor, Sender und Empfanger), die der Intermediar als Vermittlerstelle bendtigt, um eine
ZertifikatstUberprifung durchzuflhren (siehe S.). DarUberhinaus sind in den Nutzungs-

daten protokollrelevante Daten, Betreffinformationen und Zeitstempel enthalten.

<Envelope= Nachrnichterumschlag

<Header=

Signatur Gesammachricht
Verarbeitungselenemente
</Header=

~Body>
Zertifikate

- Verschliisselungskopf
|:b Inhaltsdatencontainer 1

Inhaltsdatencontainer n

HREF Attachm. 1
Hashwert 1

HREF Attachm. 2
Hashwert 2
<Body-
</Envelope=

—bl Attachment 1

—’-‘[ Attachment 2

Abbildung 7: Die Nachricht orientiert sich an der SOAP
Struktur und ist in Envelope, Header, Body und
Attachementbereich  aufgeteilt.  Abbildung  aus
[OSCIPrinc,S.11].

4.3.2 Rollenmodell

Im OSCI Rollenmodell (siehe [OSCIPrinc,S.ff]) existieren beim elektronischen Doku-

mentenaustausch die Rollen Sender, Empfanger, Intermediar, Autor und Leser.

Autor

Der Autor erzeugt die Inhaltsdaten (siehe oben Abschnitt Nachrichtenstruktur). Daher

ist die Rolle des Autors auf der Geschaftsvorfallsebene tatig. Dabei kbnnen mehrere
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Autoren den Inhaltsdaten zugeordnet werden. Die erstellten Inhaltsdaten werden von
den Autoren optional signiert und/oder verschlisselt. Das Signieren von mehreren Au-
toren setzt eine Mehrfachsignatur voraus. Eine optionale Verschlisselung fur mehrere

Leser wird durch eine Mehrfachverschlisselung seitens der Autoren realisiert.

Leser

Die Personen, fir die die Inhaltsdaten verfasst wurden, stellen die Leser dar. Diese
kommunizieren mit den Autoren also auf Geschéaftsvorfallsebene. Es konnen dabei
mehrere Leser fur eine Nachricht existieren. Ggf. wird die Signatur Uberpraft und eine

EntschlUsselung der Inhaltsdaten vorgenommen.

Sender

Die Inhaltsdaten werden vor dem Versand um Nutzungsdaten (siehe oben Abschnitt
Nachrichtenstruktur) erganzt und versendet, der Sender ist daher auf der Auftragsebe-
ne tatig. Die Nutzungsdaten konnen optional verschlisselt und signiert werden. Die Er-
stellung der Nutzungsdaten und der Versand der gesamten Nachricht Gbernimmt dabei
immer nur ein Sender, so dass eine Mehrfachsignatur ausgeschlossen wird. Da immer
nur ein Empfanger wahrend einer OSCI Sendung existiert, wird eine Mehrfachver-

schlisselung seitens des Senders nicht unterstitzt.

Empfanger

Die Instanz, die der Adressat aus Sendersicht ist und die OSCI Nachricht entgegen-
nimmt ist der Empfanger. Dabei interpretiert dieser nur die Nutzungsdaten, wodurch er

innerhalb des OSCI Protokolls auf der Auftragsebene kommuniziert.

Intermediar
Durch die Rolle des Intermediars werden an zentraler Stelle® zusatzliche Moglichkeiten
im OSCI Nachrichtenaustausch geleistet [OSCIPrinc]:
® Esist eine asynchrone Kommunikation mdglich, so dass Sender und Empfanger
bei einer Kommunikation nicht zwingend gleichzeitig online sein mussen.
® Die Komplexitat der OSCI Szenarien (siehe S.44) wird teilweise auf den Inter-

mediar verlagert, so dass die Implementierungen von Sender und Empfanger

5 Diese Zentralitat aller relevanten Dienste wird oft mit dem Begriff 'single point of entry' verbunden.
Im E-Government Kontext ist die Leistung solcher Mehrwertdienste auch oft mit dem Begriff der

Virtuellen Poststelle verknipft. siehe www.datenschutz-bayern.de/technik/orient/virtpost.html#ab8.3;
Zugriff: 21.11.06


http://www.datenschutz-bayern.de/technik/orient/virtpost.html#ab8.3
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leichter realisiert werden konnen.

® Es kann ein von Sender und Empfanger unabhangiger Quittierungsmechanis-
mus eingesetzt werden. Auf diese Weise ist sichergestellt, dass weder Sender
noch Empfanger Quittungen manipulieren®. Hier kann der Intermediar u.a. Zeit-
stempel setzen, um die Eingange von OSCI Nachrichten mit Zeitpunktangaben
zu protokollieren. Der Quitterungsmechanismus wird durch einen sogenannten

Laufzettel realisiert.

e Die Prifung’ der Zertifikate von Autor, Leser, Sender und Empfanger kann

durch den Intermediar zentral durchgefihrt werden.

® Der Intermediar kann als Formularserver dienen, der unausgefillte, elektroni-

sche Formulare einer Behorde bereitstellt.

Der Intermediar kommuniziert wie Sender und Empfanger auf Auftragsebene und ist
deswegen von den Inhaltsdaten komplett unabhangig. So kdnnen diese verschlusselt
und eigens signiert werden, um auch sicherzustellen, dass der Intermediar keine Zu-

griff erhalt.

Anhand der Mehrwertdienste kann der Intermediar die charakeristische Rolle einer
Poststelle einnehmen. Dabei wird das Konzept einer offenen Benutzergruppe unter-
stutzt, bei der ein Sender sich fur eine OSCI Kommunikation nicht explizit registrieren
muss. Die Identifikation des Empfangers erfolgt dabei durch Zuordnung eines Zertifi-
kats [OSCIPrinc,S.4], die wiederum an entsprechende Empfangerpostkorbe beim Inter-
mediar gekoppelt sind. Daraus folgt, dass der Empfanger zunachst ein Zertifikat

besitzen muss und der Sender es als indirekte Adressangabe der Nachricht beiflgt.

4.3.3 Protokoll

Die konkrete Nachrichtenreihenfolge, die Verarbeitungsregeln und die Festlegung,
welche Instanz des Rollenmodells (siehe S.42) bei der Kommunikation beteiligt ist, wird
durch das Protokoll festgelegt. Ein damit zusammenhangender Dokumentenaustausch
zweier Kommunikationspartner kann dabei auf verschiedene Art und Weise, auch ab-
hangig von den fachlichen Anforderungen, erfolgen. Dazu spezifiziert OSCI drei
Grundszenarien [OSCIMedia)®:

1. One-Way-Message, aktiver Empfanger: Asynchrone Zustellung einer Nachricht

Vorraussetzung ist natirlich, dass der Intermediar als eine Stelle des Vertrauens arbeitet und sich
selber gegeniber Manipulationen von auf3en schitzt.

Fir die zu tatigenden Aktionen einer Zertifikatsprifung von X.509 Standards siehe [Bertsch,S.120].
Folgende Beschreibungen geben lediglich einen Uberblick, fir Protokolldetails siehe
[OSCISpec,S.13ff.].
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des Senders an den Empfanger. Der Sender versendet die Nachricht zunachst
an die Vermittlerstelle des Intermediars. Der adressierte Empfanger muss selber

tatig werden und aktiv die Nachricht beim Intermediar abholen.

. One-Way-Message, passiver Empfanger: Es erfolgt eine synchrone Zustellung,

d.h. der Empfanger holt die Nachricht nicht aus einem Postkorb beim Intermedi-
ar ab, sondern erhalt diese direkt vom Intermediar als Weiterleitung. Sobald die
Nachricht an den Empfanger komplett Gbermittelt wurde, wird dies vom Interme-
diar registriert und der urspringliche Sender erhalt von diesem eine Bestati-

gungsnachricht.

Request-Response, passiver Empfanger: Es erfolgt eine synchrone Zustellung,
d.h. der Intermediar leitet die Nachricht vom Sender an den Empfanger direkt
weiter. Der Empfanger muss nach dem Erhalt zeitnah reagieren und eine inhalt-
liche Nachricht als Antwort senden. Diese wird schlieBlich wieder vom Interme-

diar an den urspringlichen Sender weitergeleitet.

Als Quittierungsmechanismus wird durch den Intermediar ein Laufzettel angelegt, auf

dem u.a. Zeitpunkte der einzelnen Nachrichteneingange beim Intermediar protokolliert

werden. Fur die komplette Datenstruktur des Laufzettels, siehe [OSCISpec].

OSCI ermdglicht fur die einzelnen Szenarien auf Ebene der Geheimhaltung, Integritat,

Authentizitat und Nichtabstreitbarkeit die Verwendung verschiedener Sicherheitsstufen.

Dies ist dahingegend sinnvoll, da geforderte Sicherheitsniveaus im richtigen Verhaltnis

zum eigentlichen Nutzen® stehen und deswegen konfigurierbar sein sollten. Fiir Details,

welche Mechanismen fur welche Stufen eingesetzt werden, siehe [OSCIPrinc, S.18ff.].

Die verwendeten Sicherheitsmechanismen orientieren sich dabei an den Konzepten,

die bereits in Kapitel 3 erlautert wurden.

9 So sollte fur einen Austausch von persongebundenen Gesundheitsdaten mehr Wert auf eine hohe
Sicherheit gelegt werden als fir ein Versenden von reinen Informationsdienstleistungen, die jedem
zuganglich sein kénnen.
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Abbildung 8: Ubersicht einer OSCI Kommunikation als Sequenzdiagramm. Autor und Leser

kommunizieren auf Geschaftsvorfallsebene,
Auftragsebene (Abb. aus [OSCIPrinc,S.8]).

Sender,

4.4 Eingesetzte Technologien

Intermediar

OSCI verwendet als Standard folgende Technologien.

441 XML

und Empfanger

auf

XML ist ein vom W3C (World Wide Web Consortium) entworfener und gepflegter Stan-
dard, der ein Datenformat fur strukturierte Daten spezifiziert [XML]. Da XML selber nur

ein Format darstellt, in dem Daten in Tags in einer Baumstruktur organisiert sind, ist

XML zunachst anwendungsneutral. Erst durch eine implizite™ Interpretation eines XML

Dokumentes oder anderen an XML angelehnten Standards erhalt ein Dokument eine

weitere Semantik. Bei OSCI werden folgende XML Standards verwendet'":

® XSD: XSD ist ein XML Format welches die Struktur fir konkrete XML Dokumen-

te festlegt und kann demzufolge als Metasprache angesehen werden. Alle XML

10 Implizit meint, dass ein Dokument im XML Format allein durch die Struktur und ohne Hilfe weiterer
Standards selbst interpretiert werden kann, bspw. kann die Struktur eines Baumes eine einfache
Eltern Kind Beziehung ausdriicken. Allerdings ist eine implizite Interpretation nur méglich, wenn der
Leser bspw. als Computerprogramm oder Mensch Uber die entsprechenden Informationen verfiigt.

11 FUr eine detaillierte Ausfiihrung der einzelnen XML Standards siehe [XSD], [XSig], [XEnc],

[XNames] und [SOAP].
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Dokumente die auf einer XSD basieren sind dabei Instanzen eines XSD Doku-
mentes. Mit Hilfe von XSD kann eine Validierung vorgenommen werden, die
aussagt, dass ein XML Dokument sich an Strukturvorgaben uber die Wohlge-
formtheit' hinaus halt. OSCI verwendet durchgehend XSD, um die XML Struk-
tur von OSCI Nachrichten festzulegen. Fur die Schema Details der einzelnen
Nachrichtentypen siehe [OSCISpec, S.31ff.].

XML Signature: XML Signature ermdglicht die Einbettung von Digitalen Signatu-
ren in ein XML Dokument. XML Signature wird von OSCI verwendet, um Nut-

zungsdaten zu signieren.

XML Encryption: XML Encryption spezifiziert die Verschlisselung von XML Do-
kumenten. OSCI setzt XML Encryption fur die Verschlisselung der Nutzungsda-

ten ein.

XML Namespaces: XML Namespaces erlaubt die Definitionen von Namensrau-
men innerhalb von XML Dokumenten. Dadurch kénnen Namenskollisionen

leichter verhindert werden.

SOAP: SOAP definiert zunachst ein XML Format, dass in einem Umschlag
einen Nachrichtenkopf (zu engl. Header) und Nachrichtenrumpf (zu engl. Body)
kapselt. Bei OSCI liegen die Nutzungsdaten im Nachrichtenkopf, die Inhaltsda-
ten innerhalb eines Inhaltsdatencontainers im Nachrichtenrumpf bzw. bei einem
XML Fremdformat als ein vom Nachrichtenrumpf referenzierter Anhang. Diese
OSCI Struktur wird wiederum als Anhang an einen anderen SOAP Umschlag
hinzugefugt (siehe [OSCIPrinc,S.11ff.]). Fir die verteilte Kommunikation wird die
SOAP Nachricht mit der gekapselten OSCI Nachricht schlief3lich Uber das Pro-
tokoll HTTP oder HTTPS abgesendet. SOAP ist ein offener Standard, wird von

vielen Plattformen unterstltzt und gilt deswegen als interoperabel.

Allerdings ist zu erwahnen, dass der OSCI Standard in der Version 1.2 aus dem Jahre

2002 mittlerweile nicht mehr auf dem neuesten Stand der Technik ist. So existieren be-

zogen auf die Verschlusselung und der Digitalen Signatur im Umfeld von SOAP und

Webservices durch den WS-Security Standard viele Neuerungen™.

12 Die Wohlgeformtheit eines XML Dokumentes sagt lediglich aus, dass das Dokument die einfachen
Richtlinien von XML befolgt (z.B. keine offenen Tags, korrekt geschachtelte Elemente etc.).

13 SOAP wird neben den grof3en Plattformen .Net und Java auch von vielen Skriptsprachen wie Ruby
oder Python unterstitzt.

14 Fur entsprechende Standards im Umfeld von Webservices und SOAP siehe [Erl].
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4.4.2 Kryptografiestandards

Digitale Signatur

OSCI unterstitzt fir die Hashwertbildung die Algorithmen SHA-1 (siehe S.21) und RI-
PEMD-160. Fur die Digitale Signatur wird der Algorithmus RSA (siehe S.30) in Verbin-
dung mit SHA-1 oder RIPEMD-160 verwendet. Die Modullange des Schllsselpaares
muss mindestens 1024 Bit betragen [OSCISpec,S.18].

Verschliisselung/Entschliisselung

Die Ver- und Entschlisselung wird mit einem hybriden Kryptosystem durchgeflhrt (sie-
he S.34). Die Algorithmen der entsprechenden symmetrischen Ver- und Entschllsse-
lung sind Two-Key-Triple-DES und AES mit den Schlussellangen 128, 192 und 256 Bit.
Der asymmetrische Algorithmus ist RSA mit einer Modullange von mindestens 1024 Bit
[OSCISpec,S.20].

4.5 OSCI Fazit

Der OSCI Standard folgt durch die unterstitzten Sicherheitsstufen auf Ebene der Inte-
gritat, Vertraulichkeit, Nachweisbarkeit, und Authentizitat den gesetzlichen Anforderun-
gen der elektronischen Signatur und dem Datenschutz (siehe S.8 und S.12). So ist es
moglich, elektronische Dokumente in einen Inhaltscontainer zu integrieren und diesen
mit einer qualfizierten Signatur zu signieren. Aufderdem wird bei OSCI ahnlich zum Da-
tenschutz eine Trennung in Inhaltsdaten und transportrelevante Nutzungsdaten vorge-
nommen. Allerdings werden die technischen Mdglichkeiten von OSCI durch rechtliche
Rahmenbedingungen eingegrenzt: Da qualifizierte Signaturen auf natirliche Personen
begrenzt sind (siehe S.11), Iasst sich seitens der Intermediars keine qualifizierte Signa-
tur ausfuhren. Die gleiche Einschrankung liegt vor, wenn es sich bei Sender und Emp-

fanger um eine Gruppe von Personen bspw. in Form einer Behérde handelt.

Durch die Erweiterung des Rollenmodells kénnen aulierdem Mehrwertdienste an zen-
traler Stelle durchgefuhrt werden. So sind Validierungen der Nachrichtenstruktur oder
Zeritfikatsuberprifungen durch den Intermediar moglich und es kdénnen friiher Fehler
auf Seiten des Senders und Empfangers abgefangen werden. Auflderdem Ubernimmt
der Intermediar mit dem Laufzettel Protokollierungs- und Quittierungsmechanismen,

wodurch die eingesetzten und eingehaltenen Sicherheitsstandards transparent fur die
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Kommunikationsteilnehmer nachvollzogen und ggf. bei rechtlichen Streitigkeiten zu
Rate gezogen werden kénnen. Ein weiterer Vorteil ist, dass die OSCI Integrationsmo-
dule auf Sender- und Empfangerseite die Mechanismen der Mehrwertdienste nicht im-
plementieren brauchen. Auf diese Weise werden erneut Aufwande fur entsprechende
Softwareldsungen durch vereinfachte Implentierungsanforderungen minimiert. Auch er-
moglichen die verschiedenen synchronen und asynchronen Szenarien eine gute Inte-

gration in die Fachverfahren einer Behorde.

OSCI als Standard stellt gute Losungsansatze flr die infrastrukturellen Herausforde-
rungen eines sicheren Dokumentenaustauschs im E-Government zur Verfugung. Es
wird ein einheitliches Nachrichtenformat flr einen sicheren Dokumentenaustausch spe-
zifiziert, welches Uber das interoperable SOAP in verteilten Systemen Ubertragen wer-
den kann. Die freie Wahl des Format der Inhaltsdaten flhrt dazu, dass eine
Kommunikation unabhangig von propriertaren Applikationen und deren Formaten mog-
lich ist. Zudem setzt das Nachrichtenformat auf offene XML Standards, so dass Soft-
wareanbieter ohne grolke Barrieren entsprechende OSCI konforme Produkte
implementieren konnen. Allerdings zeigt sich auch, dass durch vielfaltige neuere Stan-
dards im Webservice Umfeld Teile von OSCI 1.2 veraltet sind. Eine Erweiterung von
OSCI u.a. mit einer Integration von WS-Security steht deshalb flir die Version OSCI 2.0
an [OSCI2.0Prev].
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5 Dokumente und Adobe Acrobat

Da OSCI Transport keine Vorgaben hinsichtlich des Formats der Inhaltsdaten macht,
kdnnen hier beliebige Dokumententypen verwendet werden kdnnen. So kdnnen bspw.
eine E-Mail, ein ausgeflilltes Webformular oder die gangigen Text-Prozessor Formate
(.rtf, .doc, .odt etc.) innerhalb eines Dokumentenaustausches als Inhaltsdaten zum
Einsatz kommen. Auch die domanenspezifischen XML Strukturen aus der OSCI B Spe-
zifikation waren einer Option. Eine weitere interessante Alternative existiert aulRerdem
mit PDF (Portable Document Format).

5.1 PDF Dokument

PDF ist ein weit verbreitetes Dokumentenformat, das von Adobe Systems’ entwickelt
wurde und aktuell in der Version 1.6 vorliegt. Das Format ist zudem offengelegt und als
Branchenstandard anerkannt. Durch die Offenlegung existieren auch viele Applikatio-

nen? und Bibliotheken®, die PDF Dokumente beabeiten und erzeugen kénnen.

5.1.1 Sicherungsmechanismen

Ein weitere vorteilhafte Eigenschaft von PDF ist, dass intern Digitale Signaturen
[PDFSpec, S.684ff.] und Verschlisselungsinformationen [PDFSpec, S.91ff.] strukturiert
sind. Durch die Digitale Signatur Iasst sich das PDF Dokument authentifizieren und
eine Falschung des Inhalts nachweisen (siehe S.36). Die Verschlusselung sichert da-
gegen Dokumentrechte bezogen auf Drucken, Editieren, Offnen, etc.* ab. Die Ver-

schlusselung kann dabei auf zwei Weisen erfolgen:

1. Kennwortbasiert: Es existiert ein Kennwort, mit dem die einzelnen Rechte ver-
schliisselt werden. Beim Offnen des Dokumentes wird das Kennwort wieder ab-
gefragt und die Rechte werden entsprechend zur Verflgung gestellt. Das

Kennwort ist dabei frei wahlbar und ist keiner Instanz direkt zugeordnet.

2. Zertifikatbasiert: Der Ver- und Entschlisselungsmechanismus basiert auf einen

geheimen und offentlichen Schllissel. Der 6ffentliche Schlissel wird dabei mit

1 Siehe www.adobe.com/

2 Als Beispiel siehe PDF Creator (www.pdfforge.org/) oder PDF Viewer (www.uni-
koblenz.de/~droege/PDFViewer/; Zugriff: 25.12.2006).

3 Fir eine Ubersicht der PDF APIs fiir die Java Plattform, siehe schmidt.devlib.org/javal/libraries-
pdf.html; Zugriff: 25.12.2006.

4 Fur eine vollstandige Auflistung der einzelnen PDF Dokumentrechte, siehe [Pe/Ma/Ko, S.355].


http://schmidt.devlib.org/java/libraries-pdf.html
http://schmidt.devlib.org/java/libraries-pdf.html
http://www.uni-koblenz.de/~droege/PDFViewer/
http://www.uni-koblenz.de/~droege/PDFViewer/
http://www.pdfforge.org/
http://www.adobe.com/
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einem Zertifikat authentifiziert (siehe S.33). Demzufolge lassen sich die Doku-
mentrechte nur durch die Instanz freischalten, die dem Zertifikat zugeordnet ist

und Zugriff zum geheimen Schlussel besitzt.

5.1.2 Formularunterstiitzung

PDF bietet eine Formularunterstitzung an, mit der sich die bekannten Formularele-
mente (Textfelder, Radiobuttons etc.) in ein Dokument integrieren lassen [PDFSpec,
S.634ff.]. Desweiteren lasst sich hier auch im Zusammenhang mit der Digitalen Signa-
tur ein Unterschriftsfeld einbauen. Formularwerte kdnnen einer Validierung unterzogen

werden und es lassen sich daraufhin verschiedene Aktionen® initiieren.

5.2 Adobe Acrobat

Bei Acrobat® handelt es sich um eine Produktfamilie von Adobe Systems, mit der die
vielseitigen Mdglichkeiten von PDF (siehe oben) aus einer Applikation heraus nutzbar
sind. So kénnen mit Acrobat u.a. Formulare erstellt [Pe/Ma/Ko, S.253ff.] und die Si-
cherheitsmechanismen der dokumentbasierten Rechtevergabe und der Digitalen Si-
gnatur angewandt werden [Pe/Ma/Ko, S.355ff.]. Die durch die zertifikatbasierte
Verschlisselung realisierte Rechtevergabe und die Digitale Signatur basieren dabei

standardmafig auf fortgeschrittenen Zertifikaten.

Acrobat ermdglicht nicht nur die Ausnutzung der Moglichkeiten von PDF, sondern bie-
tet weitere Funktionen an. So lassen sich Dokumente in Fremdformaten nach PDF
konvertieren und einzelne Arbeitsschritte zu einem Workflow zusammenfassen und au-
tomatisieren [Pe/Ma/Ko, S.644ff.]. Aullerdem existiert durch die Stapelverarbeitung die

Option, Arbeitsschritte auf eine Menge von Dokumenten automatisiert anzuwenden.

Acrobat lasst sich auch durch Drittanbieter durch das Acrobat SDK (Software Develop-
ment Kit’) erweitern und es lassen sich dadurch neben den standardméaRig enthalten

Funktionen weitere integrieren.

5.2.1 OPENLIiMiT SignCubes Plug-in

Da die standardmaRige Digitale Signatur Funktion von Acrobat auf fortgeschrittenen

Zertifikaten beruht, folgt sie nicht den Anforderungen der elektronischen Form (siehe

5 Ahnlich zu den HTML Formularaktionen Submit Form, Reset usw..
6 Siehe www.adobe.com/de/products/acrobat/; Zugriff: 20.12.06. Untersuchte Version ist Acrobat 7.
7 Fur eine ausfuhrlichere Betrachtung des Acrobat SDK siehe S.57.


http://www.adobe.com/de/products/acrobat/
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S.8) und kann so im Verwaltungsverfahren nicht eingesetzt werden. Allerdings vertreibt
OPENLIMIT ein Acrobat Plug-In®, das eine Digitale Signatur auf PDF Dokumentenebe-
ne erlaubt und ebenfalls eine spatere Uberpriifung dieser méglich macht. Die Lésung
folgt den geforderten Sicherheitsstandards des Signaturgesetzes und ist seitens des
BSI zertifiziert®, so dass eine rechtskonforme Digitale Signatur im Zusammenhang von

Acrobat und PDF mdglich ist.

8 OPENLIMIT SignCubes 2.0, siehe www.signcubes.com/
9 Siehe www.qualisicard.de/blog/2005/12/openlimit-signcubes-software.html; Zugriff: 25.12.06


http://www.qualisicard.de/blog/2005/12/openlimit-signcubes-software.html
http://www.openlimit.com/
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6 Integration OSCI in Adobe Acrobat

Rechtliche Rahmenbedingungen legitimieren eine elektronische Abwicklung im E-Go-
vernment und mit OSCI existiert ein Standard, der diese rechtlichen Vorgaben mit einer
technischen Ldsung verbindet und die Komplexitat der Sicherheitsmechanismen be-
herrschbarer macht. Aul3erdem existiert fir Adobe Acrobat, das die vielseitigen Funk-
tionen von PDF nutzbar macht, mit OPENLIMIT SignCubes eine Losung, mit der PDF
Dokumente innerhalb von Acrobat signaturgesetzkonform mit einer qualifizierten Signa-
tur versehen werden konnen. Dadurch kann PDF die Forderungen der elektronischen

Form erflllen und ist dadurch gleichwertig zur Schriftform.

Allerdings existiert bisher keine Losung einer Integration zwischen OSCI und Acrobat,
die das letzte fehlende Stuck in einem rechtskonformen sicheren elektronischen Doku-
mentenaustausch im E-Governemt mit Acrobat, PDF und OSCI darstellt. Ziel des prak-
tischen Teils der Arbeit ist es, ein solche Integrationslésung prototypisch zu entwickeln
und dadurch eine weitere sinnvolle Beispielanwendung fir OSCI zur Verfugung zu stel-
len. Diese soll spater im Rahmen des eGovernment Labors von Fraunhofer FOKUS'

evaluiert werden.

6.1 Realisierungsumfang

Innerhalb der Acrobat Applikation? soll ein OSCI Client aufgerufen werden kénnen, der
das aktuell gedffnete Dokument als Inhaltsdaten in einen Inhaltsdatencontainer der
OSCI Nachricht integriert und an den Intermediar sendet. DarUberhinaus existiert ein
Nachrichtentext, der ebenfalls Teil der Inhaltsdaten ist. Die Datei wird dabei als referen-
ziertes Attachement und der Nachrichtentext als XML Datum in einen Content Contai-
ner der OSCIl Nachricht (fur Content Objekte siehe [OSCILib,S.21]) eingefugt.
Daruiberhinaus soll der Nachricht ein Betreff ibergeben werden. Insgesamt entstehen
Daten, die vergleichbar strukturiert sind wie eine E-Mail (Betreffzeile, Nachrichtentext

und Attachement).

Umgesetzt wird die Senderseite des OSCI Szenarios One-Way-Message, aktiver Emp-
fanger (siehe S.44). Die Nutzungsdaten werden verschlusselt und mit einer fortge-
schrittenen Signatur (siehe S.10) signiert. Fir die Schlussel bei den Signatur und Ver-

und Entschlisselungsvorgangen der Nutzungsdaten werden Softwarezertifikate ver-

1

Siehe www.fokus.fraunhofer.de/egov-lab/;Zugriff:02.11.06

2 Verwendete Version ist Adobe Acrobat Professional 7.0.7 flir die Windows Plattform.
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wendet. Der Aufruf des OSCI Clients erfolgt tGber einen Menlileisteneintrag oder einem

Icon in der Toolbar.

Intermedidr | Empfanger

wopax Autor Sender

i | i |
L : : :
! : /u; (signiert) ! ! !
| Inha | | |
: Inhaltsdaten ’: i i
1 : I I
i i Zustellungsauftrag ): |

e === === s i
i i Zustellungsantwort | !
i | i |
| i | Abholauftrag |
: : < :
| | Abholantwort |
| | |

Abbildung 9: Szenario One-Way-Message, aktiver Empfanger. Die in der Grafik rot markierten
Kommunikationswege sind Fokus der Implementierung. Die Funktionalitdt des Intermediars ist
im Implementierungsumfang ausgenommen, dementsprechend wird ein lauffahiger und
erreichbarer Intermedidr in der Integrationsldsung vorrausgesetzt. (Abb. modifiziert aus:
[AcrobatSpec,S.14]).

6.1.1 Konfiguration OSCI Transport
Fur das OSCI Szenario missen hinsichtlich Intermediaradressierung und Softwarezer-

tifikaten weitere Einstellungen vorgenommen werden. Softwarezertifkate liegen dabei

als .p12°und .cer* Dateiformate vor.

Konfigurationstyp Beschreibung

Intermediar URL

URL, Uber die der Intermediar adressiert und an die die
OSCI Nachricht gesendet wird.

Intermediarzertifikat flr
Verschllsselung

Softwarezertifikat (. cer), mit dessen o6ffentlichen Schliis-
sel die Nutzungsdaten fur den Intermediar verschlusselt
werden.

Senderzertifikat fur Si-

Softwarezertifikat (.p12), mit dessen zugehodrigen gehei-

gnatur men Schllssel die Nutzungsdaten signiert werden.

Senderzertifikat fur
Entschlisselung

Softwarezertifikat (.p12), mit dessen zugehdérigen gehei-
men Schlissel Nutzungsdaten entschliisselt werden®.

Empfangerzertifikat Softwarezertifikat (.cer), mit dem der Postkorb des
Empfangers auf Seiten des Intermediars identifiziert wird.
3 Das .p12 Format, ist mit dem mit den kryptografischen Standard der asymmetrischen

Verschlisselung PKCS#12 verknlpft. PKCS#12 definiert ein Format beschrieben wird, das das
Zertifkat mit dem geheimen Schliissel passwortgeschiitzt speichert. Fir detailliertere Informationen
siehe www.rsasecurity.com/rsalabs/node.asp?id=2124;Zugriff 11.11.06.

4 Das .cer Format folgt dem X.509 Standard (siehe [IETF X.509]) und ermdglicht den Zugriff auf den
offentlichen Schlussel.

5 Es wird vorausgesetzt, dass der entsprechende 6ffentliche Schllssel zuvor fur die Verschlisselung
verwendet wurde.
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Das Softwarezertifikat, das verwendet wird, um die Signatur des Intermediars zu Uber-
prufen, muss nicht eingestellt werden, da es in der Antwortnachricht des Intermediars

bereits enthalten ist.

Der Zugriff auf die geheimen Schlissel in den Senderzertifikaten wird Uber eine PIN

realisiert, die ebenfalls vom Nutzer eingegeben werden muss.

6.2 Vorgehen

Fur die Entwicklung der OSCI Acrobat Integrationsldsung wurden folgende Schritte vor-

genommen:

1. ldentifizierung der nicht-funktionalen Anforderungen, die die Lésung zusatzlich
zu den im Realisierungsumfang beschriebenen funktionalen Punkten beein-

flusst.

2. Auflistung der technischen Rahmenbedingungen, die sich vor allem auf die

Wabhl der verwendeten Technologien fur die Implementierung auswirken.

3. Evaluierung und Auswahl der Implementierungstechnologien anhand der techni-
schen Rahmenbedingungen und der funktionalen und nicht-funktionalen Anfor-

derungen.
4. Beschreibung des groben Losungskonzeptes der Implementierung.

5. Dokumentation der Implementierungsergebnisse®.

6.3 Nicht-funktionale Anforderungen

Folgende nicht-funktionale Anforderungen werden als wichtig angesehen:
1. Benutzerfreundlichkeit
2. Sicherheit
3. Deployment
4. Plattformunabhangigkeit
5. Wartbarkeit

Naheres zur Beschreibung und der Sicherstellung dieser nicht-funktionalen Punkte sie-

6 Auf eine Zitierung des Quellcodes wird verzichtet, damit der Text nicht aufgeblaht wird. Es werden
lediglich fur die L6sung zentrale Paketnamen, Klassennamen oder Modulnamen erwahnt.
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he folgende Abschnitte.

6.3.1 Benutzerfreundlichkeit

Folgende ergonomischen Anforderungen, die sich auch am Standard ISO 9241 orien-

tieren, werden betrachtet:

Ergonomische Anforde-

Beschreibung’
rung

Fehlertoleranz Die Einstellungen fur den OSCI Transport werden so
weit wie moglich validiert und eine Mitteilung bei feh-
lerhaften Daten erfolgt.

Erwartungskonformitat Die grafische Oberflache der OSCI Senderapplikation
orientiert sich an einer gewohnten Fensteraufteilung
und bekannten Dialogablaufen aus anderen Program-
men.

Aufgabenangemessenheit |Es werden keine unnétigen Einstellungen vorgenom-
men. Die Fenster bieten nur Einstellungen an, die im
aktuellen Kontext nétig sind.

Lernforderlichkeit, Selbst-|Der OSCI Client ist auch bei Erstbenutzung leicht zu
beschreibungsfahigkeit bedienen. Mdgliche Optionen sind offensichtlich er-
reichbar und beschrieben.

Steuerbarkeit Der Benutzer kann beeinflussen, welche Einstellun-
gen aktuell vorgenommen werden.

Das Ergonomiekriterium der Individualisierbarkeit entfallt, da die OSCI Szenarien die
Einstellungen bereits fest vorgeben und deswegen eine Individualisierbarkeit durch ein

Optionsmenu 0.a. keinen Sinn macht.

6.3.2 Sicherheit

OSCI soll zu einer Verbesserung der Kommunikationssicherheit fihren. Daher darf die
Acrobat OSCI Integration keinesfalls die Sicherheitsstandards aufweichen. So muss
vor allem die PIN, die den Zugriff auf den geheimen Schlissel des asymmetrischen

Schlisselpaares des Senderzertifikats ermoglicht, geschitzt werden.

6.3.3 Deployment

Der OSCI Client soll ohne komplexe manuelle Einstellungen (bspw. Setzen von Umge-
bungsvariablen, Kopieren oder Runterladen von Programmbibliotheken etc.) in Acrobat

lauffahig sein. Es sollen zudem minimale Umgebungsanforderungen gestellt werden,

7 Die Beschreibungen sollen keine vollstandige Wiedergabe der ISO 9241 Norm darstellen, sondern
einen Uberblick geben, was fir die Acrobat OSCI Integrationsldsung wichtig ist.
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damit der OSCI Client nicht erst nach weiteren Installationsroutinen entsprechender

Plattformen ausflhrbar ist.

6.3.4 Plattformunabhangigkeit

Obwohl die Acrbot OSCI Integration fir die Windows Version von Acrobat entwickelt
wird, sollen dennoch Malinahmen getroffen werden, eine Portierung auf ein anderes

von Acrobat unterstutztes Betriebssystem zu erleichtern.

6.3.5 Wartbarkeit

Da eine Erweiterung des OSCI Clients durchaus denkbar ist (siehe Ausblick S.88), wird
eine gute Struktur und Dokumentation auf Source Code Ebene gefordert. Auch das L6-
sungskonzept und die Implementierungsergebnisse sollen die verschiedene Aspekte

der OSCI Acrobat Integrationslésung klar abtrennen und modularisieren.

6.4 Technische Rahmenbedingungen

6.4.1 OSCI Abstraktionsbibliothek

Die OSCI Leitstelle hat Abstraktionsbibliotheken zur Verfligung gestellt, um von den
SOAP Nachrichten zu abstrahieren. So wird die Verwendung der OSCI Funktionalita-
ten aus Clientsicht wesentlich erleichtert: Die Nachrichten, die in XML gehalten sind
und eine durchaus komplexe  Struktur (siehe  Nachrichtenspezifikation
[OSCISpec,S.48ff.]) besitzen, miussen nicht explizit geparst, validiert und erstellt wer-
den. Diese Abstraktionsbibliothek® ist derzeit fiir die Programmiersprachensysteme
Java und .Net verfugbar. Die wahrend der Diplomarbeit aktuelle und verwendete Versi-
on der APl ist 1.2.2.

6.4.2 Acrobat SDK Technologie

Da die Acrobat Applikation nicht nur die typischen Basisfunktionalitaten bereitstellt son-
dern offen flr Erweiterungen ist und dafur ein entsprechendes SDK (Software Develop-
ment Kit) anbietet, kann die Applikation auch als Plattform fur externe Ldsungen
angesehen werden. Die OSCI Senderapplikation soll dabei als eine solche Erweiterung

im Acrobat integriert werden. Fur Erweiterungsrealisierungen stehen dabei drei soge-

8 Zum Download bereitgestellt auf www1.osci.de/sixcms/detail.php?gsid=bremen02.c.1403.de;
Zugriff: 01.10.2006
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nannte Acrobat SDK Technologien zur Verfugung [AcrobatSDK]:

Acrobat JavaScript

Acrobat JavaScript ist eine JavaScript Erweiterung von Acrobat. Acrobat bietet dazu
spezielle JavaScript Objekte an, durch die mit der Applikation oder auf PDF Dokumen-
ten Ebene kommuniziert werden kann. Acrobats JavaScript Objekte sind dabei flr Zu-
griffe auf die einzelnen Aufgabenbereiche eingeteilt (z.B. GUI Applikationszugriff,

Dokumentenzugriff, Utility-Funktionen etc.).

Die Skripte besitzen verschiedene Kontexte, so sind sie direkt in der Applikation (folder
level), fur einzelne Dokumente (document level), fur einzelne Komponenten innerhalb
eines Dokumentes (field level) oder fur eine Menge von Dokumenten (batch level) lauf-
fahig [AcrobatSDK,S.20]. Acrobat JavaScript ist plattformunabhangig, dementspre-
chend missen einmal implementierte Losungen fir die von Acrobat unterstitzten
Betriebssysteme Unix, MacOS und Windows nicht angepasst werden. Da es sich bei
JavaScript um eine interpretierte Skriptsprache handelt, braucht sie grundsatzlich nicht

kompiliert zu werden sondern ist in einer JavaScript Umgebung direkt ausfuhrbar.

Plug-Ins

Plug-Ins sind ANSI C/C++ Programmmodule, die als dynamische Bibliotheken existie-
ren und die auf Acrobats API zugreifen. Die C/C++ Plug-Ins sind plattformabhangig und
mussen fur die einzelnen Betriebssysteme angepasst und neu kompiliert werden. Beim
C++ der Plug-Ins handelt es sich um eine unmanaged C++ Variante und kann deswe-
gen nicht direkt als .Net Lésung laufen. Die Acrobat API ist machtig und kann ahnlich
kategorisiert wie Acrobat JavaScript Uber verschiedene Teilmodule der API auf Acrobat

zugreifen.

Interapplication Communication (IAC)

IAC [AcrobatlAC] ermoglicht eine applikationsibergreifende Kommunikation mit Acro-
bat, d.h. aus anderen Applikationen kann auf Funktionalitdten von Acrobat zugriffen
werden. Dies wird ermdglicht Uber die Schnittstellen Apple Events flir Macintosh und
OLE und DDE? fur Windows Plattformen [AcrobatlAC]. Fiir die Unix Plattform ist dage-
gen keine IAC Unterstutzung dokumentiert. Mit IAC ist ein Zugriff auf Acrobat Basis-

funktionalitaten, wie sie Uber die GUI erreichbar sind, mdglich. Dartberhinaus kénnen

Apple Events, OLE und DDE sind betriebssystemabhangige Protokolle, die eine Kommunikation
zwischen verschiedenen Applikationen erméglichen.
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auch Plug-In Erweiterungen verwenden werden, soweit diese IAC explizit als Schnitt-

stelle zur Verfigung stellen.

6.5 Auswahl der Implementierungstechnologie

Da die Entscheidung, welche Acrobat Technologie flr die Umsetzung des OSCI Clients
verwendet wird, die weitreichendsten Folgen fur die weitere Arbeit der Implementierung

haben, sollen die Technologien nach mafgeblichen Kriterien evaluiert werden.

Acrobats IAC sieht vor, schon bestehende Funktionalitat von Acrobat oder Plug-Ins fur
andere Applikationen nach aul3en anzubieten. Dagegen ist mit IAC ist kein Eingriff di-
rekt in der GUI von Acrobat mdglich, was allerdings im Realisierungsumfang gefordert
ist (siehe S.53). Da die IAC Technologie deswegen grundsatzlich nicht in Frage kommt,
wird sie in der Evaluierung nicht mitbetrachtet. Dadurch beschrankt sich die Untersu-

chung auf die Acrobat JavaScript und die Plug-In Technologien.

6.5.1 Evaluierungskriterien

Folgende Kriterien wurden identifiziert:

e .Net bzw. Java Unterstitzung: Existiert eine Mdglichkeit, Routinen in Java bzw.
.Net aufzurufen? Diese Forderung stellt ein KO-Kriterium dar, da die OSCI Cli-

ent Bibliotheken nur in Java und .Net verfligbar sind.

® Zugriffsmdglichkeiten auf PDF Dokument, Toolbar und Menu: Ist ein Zugriff auf
die GUI und auf PDF Dokumente in der Acrobat Applikation mdglich? Dies stellt

ein KO Kriterium dar, da dies im Realisierungsumfang verlangt wird.

e Testbarkeit, Debugfahigkeit: Welche Mdglichkeiten existieren, die Implementie-
rung zu testen bzw. zu debuggen? Dieses Kriterium spielt insofern eine Rolle,
da die Implementierungszeit bei guter Testbarkeit und Fehlerbehebungsunter-
stitzung positiv beeinflusst wird. Auch die Wartbarkeit wird durch eine bessere

Testbarkeit verbessert.

® Entwicklungszyklen: Welche Schritte missen vorgenommen werden, um die Im-
plementierung im Zusammenhang mit Acrobat lauffahig zu bekommen? Ein un-
komplizierter Entwicklungszyklus wirkt sich positiv auf die Implementierungs-

zeiten und auf die Wartbarkeit aus.
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6.5.2 Evaluierungsergebnisse'

Folgende Tabelle ist nach oben genannten Evaluierungskriterien geordnet:

Kriterium

Acrobat JavaScript

Plug-in

.Net bzw. Java Un-

terstitzung

Aus Acrobat JavaScript ist ein
Aufruf einer externen Java oder
.Net Methode nicht méglich',
Lediglich Uber den Remoting Me-
chanismus SOAP, das von Ja-
vaScript unterstiitzt wird, waren
Java oder .Net Bibliotheken Uber
Umwege aufrufbar.

Da als Implementierungstechnologie
C/C++ zur Verfugung steht, ist ein
Aufruf von .Net und Java Bibliothe-
ken realisierbar. Dies kann auf ver-
schiedene Weise geschehen:
Sowohl auf .Net als auch auf Java
Seite kann eine Kommunikation
Uber die von C++ unterstltzte Kom-
ponententechnologie COM, reali-
siert werden'®. Darliberhinaus exis-
tiert fur Java das JNI (Java Native
Interface), Uber das bidirektional
eine Kommunikation zwischen C++
und Java moglich ist.

Zugriffsmoglichkeiten
auf PDF Dokument,
Toolbar und Menu-
eintrag

Acrobat JavaScript ist eine Erwei-
terung des Standards JavaScript
1.5. Acrobat stellt vielfaltige Ja-
vaScript Bibliotheken zur Verfi-
gung. Der Zugriff auf das aktuell
geodffnete PDF Dokument und
Menu- und Toolbareintrage in der
GUI sind Uuber spezielle Java-
Script Objekte moglich.

Fur Plug-Ins, die in ANSI C/C++ ge-
schrieben werden, stellt Acrobat
eine machtige APl zur Verfugung,
mit der auf allen Abstraktionsebe-
nen die Acrobat Applikation erwei-
tert werden kann. Hier ist der Zugriff
auf das aktuell gedffnete PDF Doku-
ment moglich.

10 Fur die Evaluierungsergebnisse wurde [AcrobatSDK], [AcrobatPI] und [AcrobatJS] verwendet.

11 JavaScript ist zwar eine unterstiitzte .Net Sprache, allerdings lasst sich Acrobat JavaScript nicht in
die .Net Infrastruktur integrieren. Nach Recherche im Internet, ist bei webapplikationsentfernten
JavaScript .Net Aufrufen nie die Rede. Deswegen wird angenommen, dass ein solcher .Net Aufruf
Uber Acrobat JavaScript nur mit einem Remoting Mechanismus moglich ist.

12 Ein Aufruf von JavaScript zu Java ist direkt nur tUber Java Applets moglich. Der Aufruf von Java
Methoden, die nicht in Java Applets implementiert sind, ist nur indirekt Gber ein Remoting

Mechanismus mdglich.

(siehe swforum.sun.comljive/thread.jspa?threadlD=104751&messagelD=356782; Zugriff: 07.11.06).
13 Java selber bietet keine COM Unterstitzung an. Allerdings existieren Produkte wie JACOB (siehe

danadler.com/jacob/;Zugriff: 07.11.06), die diese zur Verfugung stellen. .Net gestattet auch ohne

externe Tools eine Interoperabilitat mit COM

us/library/ms809970.aspx; Zugriff: 07.11.06).

(siehe msdn2.microsoft.com/en-
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Kriterium Acrobat JavaScript Plug-In

Testbarkeit, Debug- |Die Implementierung Ilasst sich|Die Implementierung lasst sich prak-
fahigkeit praktisch nur testen, wenn sie in|tisch nur testen, wenn sie in der Ap-
der Applikation lauft. Applikations- | plikation lauft. Applikationsunabhan-
unabhangige Tests sind praktisch | gige Tests sind praktisch nicht még-
nicht mdglich, da zu viele Abhan-|lich, da zu viele Abhangigkeiten zu
gigkeiten zu den verwendeten Ja-|den verwendeten C/C++ Makros der
vaScript Objekten besteht. Ein|Acrobat APl bestehen. Acrobat er-
Mocking oder Stubbing™ dieser|laubt das Testen und Debugging in-
JavaScript Objekte ware sehr auf-|nerhalb der Applikation tber Popus,
wandig. Beeps oder ein Debug Fenster™.
Es existiert eine JavaScript Ob-|Auch kdnnen eigene Logs uber
jekt console, mit der Ausgaben stdout erstellt werden.

gemacht werden kénnen. Des-|Uber die #define DEBUG 1 Macro-
weiteren bietet Acrobat als soge- | anweisungen kann zudem ein Typ-
nannte JavaScript Tools eine|check und eine angepassten Fehler-
GUI Konsole und einen eigenen behandlung aktiviert werden.

Debugger an.
Entwicklungszyklen | 1) Implementierung tiber Java- | 1) Implementierung (ber C/C++
Script Source Code. Source Code.
2) SchlieRen der gedffneten 2) Kompilieren des Source Codes
Acrobat Applikation. in eine dynamische Bibliothek,

3) Kopieren JavaScript Source die von Acrobat geladen wird.

Code Dateien in Javas- | 3) Schliel3en der gedffneten Acro-
cripts/ Ordner des Acrobat bat Applikation.

Applika-tionsverzeichnisses. 4) Kopieren der dynamischen Bi-

4) Starten der Acrobat Applikati- bliothek in den plug_ins/ Ordner
on. des Acrobat Applikationsver-
zeichnisses.

5) Starten der Acrobat Applikation.

6.5.3 Evaluierungsentscheidung

Grundsatzlich lassen sich die funktionalen Anforderungen des Zugriffs auf das PDF
Dokument und in die GUI sowohl durch JavaScript als auch durch ein Plug-In realisie-
ren. Allerdings ist bei Acrobat JavaScript die Kommunikation zu .Net und Java nur Uber
den SOAP Umweg mdglich, wodurch sich klare Nachteile hinsichtlich des Deployments

und der Wartbarkeit ergeben. Bei Verwendung von SOAP mussten entsprechende Ser-

14 Durch Mocks und Stubs kénnen Tests auf Objekte ausgefiihrt werden, ohne dass die eigentlichen
Klassen bzw. Laufzeitobjekte zu denen eine Abhangigkeit besteht verwendet werden. Durch die
Auflésung dieser Abhangigkeiten sind Modultests leichter zu realisieren.

15 Das Debugfenster, das Strings ausgeben kann, ist dabei selber als im SDK mitgeliefertes Plug-In
(Name 'DebugWin') implementiert.
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verdienste laufen bzw. gestartet werden. Dadurch wirde die Komplexitat der Lésung
unnotig erhdht werden. So ist SOAP eigentlich fur eine verteilte Kommunikation ge-
dacht, die allerdings fur die Acrobat OSCI Integration nicht vorgesehen ist. Aus Sicht
des Plug-Ins ist der COM Ansatz aus Deploymentsicht ahnlich negativ zu bewerten, da
hier fir eine Kommunikation mit Java oder .Net ebenfalls Artefakte registriert werden
mussten'. Hier bietet die Kommunikation zwischen dem Plug-In und Java Uber JNI

eine einfachere Umsetzung an.

Demensprechend ist allein aus der Betrachtung des KO Kriteriums der .Net und Java
Unterstutzung gesamt gesehen die Verwendung der Plug-In Technologie und JNI am
sinnvollsten, auch wenn dadurch im Vergleich zu Acrobat JavaScript Nachteile in der

Entwicklungszeit, Testbarkeit und Debugfahigkeit vorliegen.

Da das Handling von Java tber JNI Methoden' schwer lesbaren und sehr langen
Code hinterlasst ist und die grafischen Bibliotheken von Java (SWT oder Swing) ahn-
lich machtig zu denen der Acrobat API sind, wird die Logik des OSCI Senders als ex-
terne Java Applikation realisiert, die von Acrobat isoliert getestet werden kann. Ein
weiterer Vorteil der Implementierung des OSCI Senders in Java ist die Plattformunab-
hangigkeit: Die OSCI Senderapplikation ist im Gegensatz zum Plug-In auch auf ande-
ren Systemen ohne Anpassungen lauffahig' und lasst sich auch unabhangig von der

Acrobat Applikation verwenden.
6.6 Losungskonzept

6.6.1 Module der Acrobat OSCI Integrationsléosung

Die gesamte Acrobat OSCI Losung wurde in drei verschiedene Module ausgelagert,
die voneinander lose gekoppelt sind. Dadurch kdnnen sie auch unabhangig voneinan-
der getestet und implementiert werden. Allerdings ist zu beachten, dass das Acrobat
Plug-In nur lauffahig ist, wenn die Installationsroutinen des Installationsprogramms er-

folgreich ausgefuhrt wurden.

1. Implementierung des Acrobat Plug-Ins: Das Acrobat Plug-In stellt dem Nutzer

einen Toolbar- und Menueintrag zu Verfugung, die bei einem gedffneten Doku-

16 Damit COM auf .Net zugreifen kann, muss .Net die Assembly registrieren (siehe

msdn2.microsoft.com/en-us/library/ms973802.aspx#callnetfrcom_topic2;Zugriff 11.11.06). Auch die
COM Komponente auf der C/C++ Seite musste registriert und installiet werden (siehe

msdn2.microsoft.com/en-us/library/ms165432(VS.80).aspx;Zugriff 11.11.06).

17 Dazu gehdren u.a. Instanziierung, Methodenaufruf.
18 Naturlich mit der Vorraussetzung, dass eine JRE fiir das entsprechende System existiert.
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ment aktiv werden. Bei Auswahl einer dieser Eintrage wird das Dokument lokal
gespeichert und der OSCI Sender wird als Java Applikation gestartet. Das

Plug-In setzt keine direkten OSCI Funktionalitaten um.

Implementierung der Java OSCI Senderapplikation: Diese Java Applikation bie-
tet mit grafischer Oberflache dem Nutzer die Moglichkeit, die OSCI Nachricht
zu konfigurieren und abzusenden, bildet also die gesamte Logik des OSCI Sen-
ders mit dem Szenario One-Way-Message, aktiver Empfanger ab. Dabei wird
als Teil der Inhaltsdaten das vom Plug-In lokal gespeicherte PDF Dokument
verwendet. Nach dem Beenden der Senderapplikation durch Abbruch oder er-

folgreicher Sendung wird das lokal gespeicherte Dokument geldscht.

Implementierung des Installationsprogramms: Da das Plug-In und die OSCI
Senderapplikation auf mehreren Rechnern verwendet und das Deployment er-
leichtert werden soll, wird ein Installationsprogramm zur Verfigung gestellt, das
die Softwareartefakte in die entsprechenden Verzeichnisse kopiert und das
System so konfiguriert, dass die Acrobat OSCI Integrationsldsung lauffahig ist.
Auf diese Weise entfallt die manuelle Konfiguration, um das Plug-In und den

OSCI Sender fur den Nutzer verfigbar zu machen.

Obige Beschreibungen geben lediglich eine groben Uberblick lber die Funktionalitat

der Module. die Implementierungsdetails werden in den weiteren Abschnitten der Im-

plementierungsergebnisse beschrieben. Auf die nicht-funktionalen Punkte der gesam-

ten Acrobat OSCI Integrationslosung wird im Bewertungsteil auf S.84 Stellung

genommen.

6.7 Implementierungsergebnis Acrobat Plug-In

6.7.1 Ubersicht der Teilaufgaben

Fur das Acrobat Plug-In wurden folgende Teilaufgaben identifiziert und in der Imple-

mentierung in eigene C++ Module delegiert:

1.

Registrierung als Plug-In in die Acrobat Applikation und Hinzufigen von Menu-

und Toolbareintragen.

Speichern des aktuell gedffneten Dokumentes als temporare Datei, die als Teil

der Inhaltsdaten beim OSCI Client verwendet wird.

Starten der JVM (Java Virtual Machine) und Aufruf des Java OSCI Clients.



64

Integration OSCI in Adobe Acrobat

Entwicklungstools

Folgende Entwicklungstools -bzw. umgebungen wurden fur die Implementierung der

einzelnen Module verwendet:

JNI: FUr die Einbettung des OSCI Java Clients wurde als Teil von JNI das Java
Invocation Interface verwendet [Liang,S.83]. Die JNI APl wird zur Kompilie-
rungszeit Uber das inkludieren des Headers jni.h zur Verfugung gestellt. Zur
Linkzeit muss bei der Erstellung der dynamischen Bibliothek beim Java Invocati-
on Interface zudem ein Verweis auf die Bibliothek jvm.1lib des Java Pakets

existieren. Es wurde JNI des Java 1.4 SDK Pakets verwendet.

Visual C++ 2005: Als Entwicklungssprache wurde Visual C++ 8 und als Ent-
wicklungsumgebung Visual Studio 2005 verwendet. Acrobat Plug-Ins sind nicht
plattformunabhangig. Da die gesamte Entwicklung der Acrobat OSCI Ldsung
auf Windows XP erfolgte, wurde Windows mit x86 Architektur als Zielplattform

gewahlt.

Fur die Lauffahigkeit des Plug-Ins muss im Zusammenhang mit JNI folgende Vorraus-

setzung gelten: Bei Start der Acrobat Applikation muss ein Verweis in der Umgebungs-

variable $pATH vorhanden sein, der auf die dynamische Bibliothek jwvm.d11 zeigt. Zu

beachten ist, dass jvm.d11l nicht in ein beliebiges Verzeichnis kopiert werden darf, son-

dern im ursprunglichen Verzeichnis der Java Installation bleiben muss. Fur das ent-

sprechende Setzen der spATH Variable im Installationsprogramm siehe S.83.

6.7.2 Umsetzung

Fur die Umsetzung des Plug-Ins wurden folgende Plug-In API Schichten (siehe [Acro-
batSDK, S.23]) verwendet:

AV (Acrobat View) Schicht: Ermdglicht u.a. einen Eingriff in die GUI der Applika-

tionsteil (Dialogboxen, Menus, Toobar etc.).

PD (Portable Document) Schicht: API Teil, der sich direkt auf die PDF Doku-

mente bezieht und Aktionen auf diese erlaubt.

AS (Acrobat Support) Schicht: Bietet plattformunabhangige Utitlities an (String

Handling, Dateisystemfunktionen, Callbacks etc.).
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Registrierung Plug-In (Modul 0SCIPluginInit.cpp)

Alle Plug-Ins mussen folgende Routine als Handshake implementieren, die von
Acrobat bei Start aufgerufen wird:

ACCB1 ASBool ACCB2 PIHandshake (ASUns32 handshakeVersion, void *hsData)

In dieser Routine mussen der *hsbata Struktur vier vom Plug-In implementierte
Callbacks mit Hilfe der AS API Ubergeben werden, die Acrobat an passender Stelle

im Lebenszyklus des Plug-Ins aufruft. Folgende Callbacks existieren:

® ACCBl ASBool ACCB2 PluginExportHFTs (void): An dieser Stelle werden Routi-
nen als Host Function Tables (HFT)" vom implementierten Plug-In expor-
tiert. Da das Plug-In primar fur den Aufruf der OSCI Senderapplikation
entwickelt wurde, sind HFTs nicht sinnvoll und werden dementsprechend

auch nicht exportiert.

® ACCBl ASBool ACCB2 PluginImportReplaceAndRegister (void): Hier kdnnen
HFTs importiert, HFTs von Acrobat durch eigene ersetzt und andere Call-
backs flur eine asynchrone Benachrichtigung seitens Acrobat Ubergeben
werden. Fur die Reallisierung der OSCI Losung ist diese Funktionalitat nicht

erforderlich und wurde dementsprechend nicht genutzt.

® ACCB1 ASBool ACCB2 PluginInit (void): Hier wird die Initialisierung des Plug-
Ins vorgenommen. Im Plug-In wird ein Eintrag als Icon in die Toolbarleiste
und ein Menueintrag in die Acrobat Applikation hinzugefugt. Das Icon ist eine
Bitmap Grafik und ist in der erstellten Plug-In Bibliothek als Resource enthal-
ten. Der MenU- und Toolbareintrag wurden mit der AV APl umgesetzt. Die
auszuflhrende Aktion bei Betatigen der Eintrage wurde per Callbackdefiniti-
on mit der AS APl realisiert.

® ACCBl ASBool ACCB2 PluginUnload(void): Diese Routine wird aufgerufen,
wenn das Plug-In seitens Acrobats beim SchlieRen der Applikation oder bei
Fehlern innerhalb der anderen Handshake Callbacks entfernt wird. Innerhalb

des Plug-Ins wird der Menu- und der Toolbareintrag mit der AV API entfernt.

19 Host Function Tables sind Routinen, die eine Kommunikation zwischen einem Plug-In und der
Acrobat Applikation und anderen Plug-Ins erlauben (siehe [AcrobatPlug,S.24]).
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Abbildung 10: Der Senderclient wird Uber die Toolbar oder das Meni aufgerufen.

Speichern Dokument als temporare Datei (Modul File.

Die aktuell gedffnete Datei wird zunachst als temporare Kopie gespeichert. Die Grinde

dafir sind:

® Integritat der Inhaltsdaten: FUr den Benutzer muss klar sein, dass das Doku-
ment als Inhaltsdatum in der OSCI Sendung verwendet wird. Da der Client erst
nach den OSCI Einstellungen durch den Nutzer das Dokument als Datei ladt
und in die Inhaltsdaten der OSCI Nachricht integriert, ist es nicht garantiert,

dass das aktuell gedffnete Dokument nicht verandert wurde.

e Konflikt bei verteilter Umgebung: Auch besteht die Gefahr, dass das aktuell ge-
offnete Dokument selbst nur temporar auf einer Netzwerkresource liegt und
wahrend der Arbeit mit der OSCI Senderapplikation durch einen anderen Nut-
zer oder durch Betriebssystemroutinen® geldscht wird und nicht mehr zur Ver-

fligung steht.

Da die Kopie als temporare Datei interpretiert werden kann, muss sie nur so lange

existieren, bis die OSCI Senderapplikation durch erfolgreiche Sendung oder Abbruch

20 Sogenannte Hintergrunddienste kdnnen bspw. so eingestellt sein, dass Inhalte des globalen TEMP
Verzeichnisses in bestimmten Zeitabstanden geléscht werden.
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beendet ist. Diese temporare Kopie wird dabei im personlichen temporaren Verzeichnis
gespeichert. Dieser ist bei gut konfigurierten Betriebssystemen eine Ressource, die ex-
klusiv dem aktuell angemeldeten Nutzer zusteht und auf die, bis auf Systemadministra-
toren, niemand Zugriff erhalt. Dieses temporare Verzeichnis wird mit Hilfe der
Umgebungsvariablen $TEMP ermittelt und als Zielverzeichnis fir die Kopie des Doku-

mentes verwendet.

Diese 'Speichern unter' Funktion wurde mit der AV (Extrahieren des aktuell gedffneten
Dokumentes), der PD (Speichern des Dokumentes) und der AS API (Erstellen Da-

teipfad temporare Datei) realisiert.

Starten JVM und OSCI Client (Modul startJava.cpp)

Fur die Kommunikationsbricke zwischen C++ im Plug-In und Java wurde JNI verwen-

det. Fur den Start der Senderapplikation missen folgende Informationen existieren:

1. Klassenpfad: Der Klassenpfad der Java Klasse, die eine main Methode als Ein-
trittspunkt des OSCI Java Client besitzt, muss bekannt sein. Da die Java OSCI
Senderapplikation primar fur Acrobat entwickelt wurde, befinden sich die Biblio-
thek der Java Senderapplikation innerhalb der Verzeichnisstruktur der Acrobat
Installation. Da die Acrobat Installation selber nicht auf einen Dateipfad festge-
legt ist?', ist dementsprechend der Klassenpfad der OSCI Senderapplikation va-
riabel. Eine Angabe eines relativen Klassenpfads ist ebenfalls nicht sinnvoll, da
das Basisverzeichnis des relativen Pfades immer das Verzeichnis ist, in dem die
Acrobat Applikation gestartet wurde®. Insofern wiirden die Java Bibliotheken
nicht gefunden werden, wenn bspw. ein PDF Dokument einmal im Desktopver-
zeichnis und ein anderes Mal im Verzeichnis darunter gedffnet wird. Deshalb
muss die Information des Klassenpfades absolut vorliegen.

2. Pfad temporare Datei: Da der Dateipfad der Kopie des aktuell gedffneten PDF
Dokumentes erst zur Laufzeit Uber die sTEMP Variable festgelegt wird, muss das
Plug-In diese Information entsprechend an die OSCI Senderapplikation weiter-

leiten.

Der Klassenpfad kann ohne weitere persistente Einstellungen, bspw. Uber Registryein-

21 Erst zum Zeitpunkt der Installation von Acrobat wahlt der Nutzer das Installationslaufwerk und
Verzeichnis aus.

22 Der Start der Acrobat Applikation muss nicht explizit erfolgen sondern kann z.B. durch ein
Doppelklick auf eine PDF Datei der Aufruf von Acrobat indirekt erfolgen. Dieser Mechanismus wird
dadurch umgesetzt, dass das Fenstersystem des Betriebssystems Dateitypen mit Applikationen
assoziiert.
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trage, nicht ermittelt werden. Es existieren weder Umgebungsvariablen, die Auskunft
Uber den Pfad der Acrobat Installation geben, noch ist ein Traversieren des Datei-
baums aus C++ heraus sinnvoll, da die Suche nach der Acrobat Installation zu aufwen-
dig ware. So konnte besonders bei mehreren Laufwerken und vielen Verzeichnissen
eine solche Suche zu langen und nicht akzeptablen Antwortzeiten flhren.

Aus diesem Grunde wird eine andere Variante fur den Start der OSCI Senderapplikati-
on gewahlt. Es wird Uber JNI eine vom Installationsprogramm (siehe S.78) gesetzte
persistente Einstellung ausgelesen. Diese speichert den Aufruf der OSCI Senderappli-
kation als String. Diesem String wird zudem innerhalb des Plug-Ins der Pfad der tem-
poraren PDF Datei angehangt. Auf diese Weise erhalt die Einstiegsmethode public
static void main(String[] args) diesen als String Argument und kann diese Informa-
tion verwenden. Diese persistenten Einstellungen werden Uber die Preferences API,
die eine plattformunabhangige Sicht auf persistente Betriebsystemeinstellungen bie-
tet®, des Java Standard SDKs gesetzt bzw. ausgelesen.

Der Aufruf der Java OSCI Senderapplikation Uber JNI erfolgt zusammengefasst Uber

folgende Schritte:
1. Initialisierung und Start der JVM.

2. Verwendung von java.util.prefs.Preferences, um den gespeicherten Java

Aufruf als String auszulesen.
3. Verkettung des Java Aufrufs und dem Pfad der temporaren Datei.

4. Da eine JVM initialisiert vorliegt, erfolgt nun der Start der Java OSCI Sende-
rapplikation Uber java.lang.Runtime.exec (String). String Argument ist der zu-

sammengesetzte Aufruf aus Schritt 3).
6.8 Implementierungsergebnis Senderapplikation

6.8.1 Ubersicht der Teilaufgaben

Fur die OSCI Senderapplikation wurden verschiedene Teilaufgaben identifiziert:
1. Implementierung des Wizards und seiner Wizardseiten.
2. Implementierung der Fortschrittsanzeige.

3. Erstellung der Fensterinhalte in sogenannten Composites, die alle Controls kap-

23 Fur Windows XP verwendet die Preferences API bspw. die Registry fir persistente Einstellungen
(siehe mindprod.com/jgloss/reqistry.html; Zugriff: 25.01.07).
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seln, die dem Nutzer die Konfigurations- und Inhaltsdateneingaben ermdglichen.

4. Implementierung eigener Controls, die von der GUI Bibliothek nicht angeboten

werden.
5. Implementierung der Dialoge, in denen der Nutzer Zertifikate auswahlen kann.
6. Implementierung des Zugriffs auf im Nutzerkonto eingestellte Zertifikate.

7. Implementierung des OSCI Geschaftsvorfalls One-Way-Message, passiver

Empfanger, mit Protokollierung.
8. Implementierung der Validierungen.

9. Implementierung der Integritatssicherstellung und Léschen der temporaren Da-

tei.

Entwicklungstools

Folgende Entwicklungstools -bzw. umgebungen wurden fur die Implementierung der

einzelnen Teilaufgaben verwendet:

e Eclipse IDE: Eclipse ist eine frei verfligbare Entwicklungsplattform, die haupt-
sachlich flr Implementierungen von Java Applikationen verwendet wird. Die
Wahl fiel auf Eclipse, da es automatisierte Refactorings erméglicht, JUnit inte-
griert ist, komfortable Editoren existieren und ein Plugin fur die Versionsverwal-

tung Subversion (Subclipse) erhaltlich ist.

e SWT/JFace: SWT (Standard Widget Toolkit) ist eine alternative Grafikbibliothek,
die eine Alternative zu Swing darstellt. Es ist praxiserprobt?* und es existieren
bereits positive Erfahrungen. Als Erweiterung zu SWT bietet JFace weitere Vor-
teile (siehe [Sc/Ho/Ng/Mi]). Fur den OSCI Client wurde JFace in erster Linie da-
fur verwendet, um den Wizard und die Fortschrittsanzeige zu implementieren.

e JUnit: JUnit ist ein Unittesttool fir Java. Es wurde wahrend der Implementie-
rung fur automatisierte Tests verwendet und war ebenfalls in Debuggingsessi-

ons? hilfreich.

24 Eclipse verwendet selber SWT als Grafikbibliothek.
25 Mit JUnit lassen sich komfortabel einzelne Methoden isoliert aufrufen, so dass eine
Debuggingsession gezielt ausgefihrt werden kann.
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6.8.2 Umsetzung

Es werden folgend einzelne Klassen und Pakete erlautert, die fur das Verstandnis der

Umsetzung relevant sind. Andere Klassen, die aufgrund von aufgrund der nicht-funktio-

nalen Anforderungen Wartbarkeit und Testbarkeit eingefihrt wurden, werden nicht er-

wahnt.

Wizard

Der Wizard®® basiert auf einem Wizard Framework von JFace (siehe [Sc/Ho/Ng/Mi,

S.234ff.]). Von JFace wird ein Standardwizard angeboten, der den Ublichen Fenster-

aufbau und die Steuerungslogik eines Wizards implementiert. Der Wizard ist selbst ein

Container fur sogenannte Wizardseiten, in die der Nutzer seine Daten eingibt. Alle Wi-

zardseiten sind in drei Bereiche aufgeteilt:

1.

Beschreibungsteil: Dient der Information fir den Nutzer, im welchen Kontext die
einzugebenden Daten stehen. Hier steht ein entsprechender Text und eine klei-
ne Grafik ist eingeblendet.

Datenteil: Zeigt die Dialogelemente, die der Nutzer fur seine Eingabedaten
wahrnimmt.

Steuerungsteil: Stellt die Schaltflachenleiste dar, mit der zwischen den Wizard-
seiten gesprungen (,Zurlck®, ,Weiter“), die OSCI Nachricht abgesendet (,Fertig
stellen®) oder der Konfigurationsvorgang der OSCI Nachricht abgebrochen (,,Ab-

brechen®) werden kann.

Es muissen sowohl der Wizard als auch die Wizardseiten definiert werden, welches

Uber die Ableitung entsprechender vorhandener Klassen geschieht. Folgende Aufga-

ben werden von diesen Erweiterungen vorgenommen:

® org.fraunhofer.osci.qgui.wizard.0SCIWizard: Unterklasse von org.eclip-

se.jface.wizard.Wizard und Container fur alle Wizardseiten, der diese instanzi-
iert und deren Reihenfolge innerhalb der Steuerung definiert. Aulerdem werden

Callbacks fur die Steuerungselemente ,Abbrechen® und ,Fertig stellen” definiert.

Folgende Wizardseiten, die der Wizard instanziiert, wurden im OSCI Client im-
plementiert. Diese referenzieren auf ein zugehdriges Composite (siehe S.73),

das die Controls kapselt. Die Reihenfolge der Wizardseiten entspricht der fol-

26 Ein Wizard ist ein grafischer Dialog, mit dem man Uber mehrere Wizardseiten Einstellungen
durchfiihrt. Fir den Wizard charakteristisch sind die Schaltflachen ,Zurtick®, ,Weiter”, Fertig stellen®
und ,,Abbrechen®, mit denen der Wizard gesteuert werden kann.
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genden Auflistung. Alle Wizardseiten leiten dabei org.eclipse.jface.wi-

zard.WizardPage ab:

0 org.fraunhofer.osci.gui.wizard.IntermediaryPage: Eingabfelder flir Daten

des Intermediars (URL und VerschllUsselungszertifikat).

0 org.fraunhofer.osci.qgui.wizard.OriginatorAddresseePage: Eingabefelder
fur Daten des Senders (Signatur- und EntschlUsselungszertifikat, PIN) und
Empfangers (Verschlisselungszertifikat).

0 org.fraunhofer.osci.gui.wizard.MessagePage: Eingabefelder fur Daten Be-

treffzeile und Nachrichtentext.

0 org.fraunhofer.osci.gui.wizard.SummaryPage: Keine Eingabefelder, son-
dern Ubersicht aller eingegeben Werte (auRer PIN fir Senderzertifikate), um
vor der OSCI Sendung noch einmal eine Uberpriifung der Einstellungen zu

ermaoglichen.

Intermedisrdaten

= Zertifikate Sender und Empfanger =
Bitte Intermediérdaten eingeben Bitte Zertifikate und entsprechende PIN eingeben E ‘. “
Senderzertifikate
Signaturzertifikat: OriginatorSignature.pl12 |
i Signaturzertifikat PIN: PTTTes \
URL Intermediar: ™
Entschiisselungszertifikat: OriginatorCypher.p12 | |ourchsuchen... |
ot | [
Entschiisselungszertifikat PIN: | ssssss ‘
Empfangerzertifikat

Zertifikat: | Adressee.cer ]

D ————

Nachrichtinhalte I\ Ubersicht Einstellungen
Bitte Nachrichtinhalte eingeben, Anhang wurde von Adobe Acrobat Bitte Daten dberprifen und OSCI Sendung bestatigen,
bereits weitergelsitet und kann deswegen nicht mehr geandert )

werden,

Intermediar URL: http://egovs5 fokus fraunhofer de:8080/osci-manager-entry/externalentr]
Intermediar Zertifikat: TestIntermedvPs, cer

Machricht: Sendersi ifikat: Crigi i P12

Senderentschlisselungszertfikat: OriginatorCypher.p12

Betreff: | Betreff Test|

Das ist der Nachrichtentext
Empfangerzertifikat: Adressee.cer

Betreff: Betreff Test

r i Das ist der i
Attachement: C:\DOKUME~1imanuelLOKALE~1\Temp\osciTemp. pdf

Anhang: I

Fertig stelen | [ abbrechen

Abbildung 11: Der Wizard als OSCI Senderapplikation.
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Die Aktivierung der Schaltflachen ,Weiter“ und ,Fertig stellen® wird Uber die Anweisung
setPageComplete (boolean) innerhalb der Wizardseitenklassen ausgefuhrt. Dabei besit-
zen die Composites der Wizardseiten Zugriff auf diese Methode und kénnen so bei er-
folgreicher oder fehlgeschlagener Validierung die nachste Seite bzw. das Abschliel3en
des OSCI Clients freischalten oder sperren. Schlie8lich Ubergibt der Wizard bei Klick
auf ,Fertig stellen®, das erst auf der letzten Wizardseite aktiv ist, alle eingegeben Daten

an das Fortschrittsanzeigefenster (siehe S.72).

Fortschrittsanzeige

Die Fortschrittsanzeige initiiert die OSCI Sendung und gibt Auskunft Gber den aktuellen
Status wahrend der Ausfuhrung. Fir die Fortschrittsanzeigenlésung existieren folgende

Klassen:

® org.fraunhofer.osci.qui.progress.Progressilindow: Stellt das Fortschrittsan-
zeigefenster dar. Es erwartet ein Objekt, welches die bendtigten Daten fur die
Ausflhrung des Szenarios enthalt. Zunachst wird die Integritat der temporaren
PDF Datei uberpruft. Falls diese fehlschlagt, wird ein Fehlermeldungsfenster an-
gezeigt und die Senderapplikation abgebrochen. Bei Erfolg der Integritatsiber-
prifung wird die Ubertragung angestoRen (siehe S.76) und die Daten werden
Ubergeben. Wenn der Vorgang abgeschlossen ist, wird von der Fortschrittsan-
zeige ein Fenster gedffnet, das den Laufzettel visualisiert. Schlief3lich wird die
temporare Datei nach Beenden der Senderapplikation aus Grinden der Ge-

heimhaltung geldscht.
® org.fraunhofer.osci.gui.progress.ProgressEventHandler: Bietet Callbackme-

thoden an, die wahrend der Ausfilhrung des Ubermittlung aufgerufen werden,

dadurch den Status erhalten und die Fortschrittsanzeige aktualisieren.
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Statusinformationen

i ) Sende OSCI One-Way-Message, aktiver Empfanger

[-n-nnnn!n!! ]

Message ID Anforderungsauftrag: Auftragsnachricht wird signiert

Abbrechen

i ) Sendung erfolgreich. Laufzetteleintrag:

<osci:ProcessCardBundle > <osci:Messageld >dGYzdE 122 1ByZ\WZpeDE xMNzEON
JgOMjgzh2UyMTIONT cwNzViwhjczMiMwMIEy <fosci:Messageld > <osci:Process
Card

RecentModification="2007-02-14T16:53:51+01:00" > <osci:Creation:><osci:P|
ain>2007-02-14T16:53:51+01:00<{osci:Plain> < osci: Creation > <osci: Subjec
t=bla<josci:Subject > <Josci:ProcessCard > <osci:InspectionReport > <osci:Ins
pection><osci: Timestamp > <osci:Plain >2007-02-14T16:53:51+01:00</osci:P
lain> <Josci: Timestamp > <osci: x5095ubjectName >O=bremen online
services,OU=Research and

Development, OU=Test_Configuration, CN=test_alice_cypher <osci: X5095ubj
ecthame > <osci:X509Issueriame >C=DE,O=bremen online
services,OU=Research and

Development, OU=Test_Configuration, OU=Test_ROOT,OU=EncCA, CM=test_
ca_cypher <fosci:XS09Issuerlame > <osci:X5095erialNumber »>878416092266
2765043 <fosci:X509%erialumber > <osci:CertType
Type="advanced"><josci:CertType »<osci:MathResult
Result="ok"><josci:MathResult > <osci:OfflineResult

Result="valid" > < fosci: OfflineResult > <fosci:Inspection><osci:Inspection> <o
sciiTimestamp:> <0sci:Plain>2007-02-14T16:53:51+01 :00 </osci: Plain > <fosci:
Timestamp> <osci:X5095ubjectName >O=bremen online
services,OU=Research and

Development, OU=Test_Configuration, Ch=test_alice_signature </osci:X5095u
bjectName > <osci:#509IssuerName>C=DE, O=bremen online
services,OU=Research and

Development, OU=Test_Configuration, OU=Test_ROOT,0U=5igCA,Ch=test_
ca_signature <fosci:X509Issuerlame > <osci:X509S5erialNumber 4635438041
066338964 <fosci: XS095erialNumber > <osci:Cert Type

Type="advanced" > </osci: CertType><osci:MathResult
Result="ok"><josci:MathResult > <osci:OfflineResult

Result="valid" > < fosci:OfflineResult > <fosci: Inspection:> <fosci: InspectionRep
ort><fosci:ProcessCardBundle >

Abbildung 12: Fortschrittsanzeige fir Statusinformation und
Visualisierung Laufzettel.

Wizard Composites

Die Wizard Composites kapseln alle Dialogelemente, die in den Wizardseiten vorkom-
men. Jeder Wizardseite ist dabei ein Composite zugeordnet. Die entsprechenden Com-

posites sind im Pakt org. fraunhofer.osci.gui.wizard.composites zu finden?.

Zertifikatauswahldialog

Damit die Dateien fir die Zertifkateinstellungen nicht immer langwierig Uber ein Datei-
auswabhldialog ausgewahlt werden mussen, werden Zertifikate mit den Dateiendungen
.p12 und .cer als Tupel (Zertifikathame und Dateipfad) lokal abgespeichert (siehe un-

ten). Der Nutzer fuhrt diese Konfiguration der Zertifikatmenge und die Auswahl entspre-

27 Auf eine genaue Beschreibung der Dialogelemente wird verzichtet, da deren Bedeutung innerhalb
der Wizardseite bereits erldutert wurde.



74 Integration OSCI in Adobe Acrobat

chender Zertifikate Uber einen eigenen Dialog aus. Dabei wird das Zertifikat aus einer
Listbox ausgewahlt. AulRerdem kann ein Zertifikat aus der Listbox entfernt werden. Um
ein Zertifikat hinzuzufigen, missen in einem Unterdialog die Daten Zertifikatname und
Zertifikatpfad eingegeben werden. Auf die Verwendung des Windows Zertifikatspei-
chers wurde verzichtet, um die L6sung auf andere Plattformen portabel zu halten. Den-
noch ist eine Verwendung des Windows Zertifikatspeichers denkbar (siehe S.89).
Fir den Zertifikatdialog existieren folgende Klassen:
® org.fraunhofer.osci.dialogs.ChooseCertificate: Dialog, in dem das Zertifikat
ausgewabhlt wird. Zudem kann uber die Schaltflache ,Hinzufliigen® ein neuer Dia-

log aufgerufen und Uber ,Entfernen® ein Zertifikat entfernt werden. Die entspre-

chende Schaltflachenleiste (,Hinzufugen®, ,Entfernen) wird im Composite

org.fraunhofer.osci.dialogs.composites.AddRemovelkromCertificatelistBut -
tonBar gekapselt.
® org.fraunhofer.osci.dialogs.NewCertificate: Stellt den Dialog dar, Uber

den man die Daten (Zertifikathame und Dateipfad) des neuen Zertifkats fur

die Konfiguration eingibt.

Zertifikatname ZertifikatpFad
Orignator.p12 C:\Dokumente und Einstellunger:
Addressee0l.cer C:\Dol
TestIntermedVPS.cer C:\Dol ertiiikat hinzuruge m
Zertifikatname: | cypherOriginator.p12 J
Zertifikatpfad: 1
< | 7
Offne ]
Hinzufiigen Entferne o g o
Suchenin: | ) certs vl O -
r @Addressee
[ ok ][ abbrechen | ) [Eoriginatoroz
Zuletat @Originatoroz
LU E O VRS OriginatorCypher
‘k,% &Origmatanignature
Desktop

Eigene Dateien

Arbeitsplatz
(9 Dateiname: |Dliginalaltyphel v I Uffrnen l
.
Netzwerkumngeb | Dateityp: | *E v Abbrechen

Abbildung 13: Zertifikatauswahldialog.
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Zugriff persistente Zertifikateinstellungen

Die Zertifikateinstellungen (siehe Zertifikatauswahldialog oben) werden innerhalb des
Applikationsdatenverzeichnis (ShomeVerzeichnis/Anwendungsdaten/oscifpp) als XML
Konfigurationsdatei gespeichert. XML wurde ausgewahlt, da sich hier Daten gut struk-
turieren lassen und ein programmatischer Zugriff auf XML durch entsprechende Java
Bibliotheken maglich ist. Dabei besteht ein Datensatz aus einem Zertifikatdatentupel
(Name, Dateipfad).

Ein Zugriff auf die Konfigurationsdatei wird beim Zertifikatauswahldialog bendétigt (Aus-
lesen aller gespeicherten Zertifikatdatentupel, Hinzuflgen und Loschen eines Zertifikat-
datensatzes). Zusatzlich ist ein Zugriff nach der Bestatigung der OSCI Sendung nétig,
wo Dateipfadinformationen mit Hilfe der Zertifikathamen aus der Konfigurationsdatei

ausgelesen werden, um Datenstrome? der Zertifikatdateien zu erhalten.
Folgende Klassen sind fur den Zugriff auf die Zertifikatseinstellungen zentral:

® org.fraunhofer.osci.settings.xml.CertificateSettings: Bietet nach aul3en
die bendtigten Zugriffsfunktionen (siehe oben) an: Auslesen aller Zertifikatdaten-
satze, Hinzufligen eines Zertifikatdatensatzes, Loschen eines Zertifikatdatensat-
zes, Suche nach einem Zertifikatdatensatz mit einem bestimmten Namen.

® org.fraunhofer.osci.settings.xml.XMLFileAccess: Kapselt die Pfadinforma-
tionen der Konfigurationsdatei und liest den entsprechenden XML Daten-

strom aus.

® org.fraunhofer.osci.settings.xml.DocumentTupelTransformer: Transformiert

den XML Datensatz in ein Java Objekt.

Eigene Controls

Innerhalb des Fensters (Wizard und Zertifikatdialog) existieren oft gleiche Konstellatio-
nen fur bendtigte Controls, die von der Standardbibliotheken von SWT/JFace nicht zur
Verfugung gestellt werden. Um eine Codeduplikation zu vermeiden und den Code bes-

ser lesbar zu machen wurden folgende Controls implementiert:
® org.fraunhofer.osci.gui.controls.GridlayoutButton: FUr alle Fenster wird das

GridLayout als Layout verwendet. Da die Einstellungen einzelner Schaltflachen

hinsichtlich Hohe und Breite einheitlich sein und die SchaltflachengréRRe sich der

28 Datenstréme sind in Java Datenkanale, aus denen Daten ausgelesen oder in diese Daten
geschrieben werden kdnnen. Dabei sind die Datenkandle abstrakt gehalten, d.h. Quelle und Ziel
sind nicht festgelegt, und kénnen daher bspw. eine Datei oder auch einen einfachen String
darstellen.



76

Integration OSCI in Adobe Acrobat

Textlange anpassen soll, wurde eine entsprechende standardisierte Schaltfla-
che implementiert, die von der GUI verwendet werden.

® org.fraunhofer.osci.gui.controls.ControlEnterText: Fasst ein Eingabefeld
und die zugehdrige Beschriftung zusammen und prasentiert es als eigenes Dia-
logelement. Dazu kann diesem Control fur eine Validierung ein Callback Uberge-
ben werden.

® org.fraunhofer.osci.gui.controls.ControlEnterTextBox: Gleiches Control wie
ControlEnterText. Unterschied ist, dass das Eingabefeld mehrzeilig ausgelegt
und scrollfahig ist.

® org.fraunhofer.osci.gui.controls.ControlEnterTextByBrowsing: Gleiches
Control wie ControlEnterText mit zusatzlicher Schaltflache. Innerhalb der
Klasse existieren Standardlistener, die bei Klick auf die Schaltflache entwe-

der ein Dateiauswahl- oder einen Zertifikatauswahldialog 6ffnen.

OSCI Szenario

Zentral fur die Ausfuhrung des Szenarios One-Way-Message, aktiver Empfanger, Pro-
tokollierung ist die Klasse org.fraunhofer.osci.scenario.OneWayActiveRecipient, die

folgende Szenarioschritte ausfuhrt:
1. Initialisierung des Dialoghandlers zwischen Sender und Intermediar.
2. Anforderung der MessagelD.
3. Aufbau und Sendung der OSCI Nachricht 'Zustellungsauftrag', der die Nut-

zungs- und Inhaltsdaten enthalt.
4. Rulckgabe der Antwort des Intermediars auf den Zustellungsauftrag.

Wahrend der Ausfuhrung dieser Schritte wird einem Fortschrittseventhandler der Sta-
tus Ubergeben. Dieser stellt eine Schnittstelle dar, wodurch die Implementierung der
Callbacks nicht festgelegt ist. Innerhalb des OSCI Clients wurde der Forschrittsevent-
handler so implementiert, dass der Status der Abarbeitung an das Fortschrittsanzeige-

fenster weitergeleitet wird (siehe S.72).

Um die einzelnen Nachrichten zu erstellen, mussen die Rollen Intermediar, Sender und
Empfanger initialisiert und ebenfalls die Nachrichtentypen und Nachrichtenteile als Ob-

jekte instanziiert werden. Diese Aufgabe wurde von org. fraunhofer.osci.scenario.O-
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neWayActiveRecipient insofern delegiert, dass es folgende Factoryschnittstellen® als
Klassenattribute kennt, an entsprechender Stelle die zugehérigen Methoden aufruft®
und auf diese Weise Objekte erhalt:

® org.fraunhofer.osci.factories.ICommonFactory: Instanziierung des Kommuni-

kationskanals zwischen Sender und Intermediar.

® org.fraunhofer.osci.factories.IMessagePartFactory: Instanziierung von Con-

tent Containern, die die OSCI Inhaltsdaten kapseln.

® org.fraunhofer.osci.factories.ITypeFactory: Instanziierung der Nachrichten-

klassen MessagelD-Anforderung und Zustellungsauftrag.

® org.fraunhofer.osci.factories.IRoleFactory: Instanziierung der Rollen Sen-

der, Empfanger und Intermediar.

Die vorgestellten Implementierungen verwenden dabei fur die konkreten OSCI Funktio-
nalitaten die OSCI Abstraktionsbibliothek in Java (siehe S.57). Fir die Verschlisse-
lungs- und Entschlisselungsroutinen der Senderzertifikate wurde die Implementierung
aus dem OSCI Downloadbundle®' im Paket de.osci.oscil?.samples. impl.crypto mini-
mal angepasst® und in die Klassen des Pakets org. fraunhofer.osci.scenario.crypto

ubernommen.

Da dem Konstruktur der Klasse org. fraunhofer.osci.scenario.OnelWayActiveRecipient
sechs Parameter Ubergeben und deswegen die Ausfuhrung des Szenarios vereinfacht
werden soll, wurde org.fraunhofer.osci.scenario.ExecuteScenarios zur Verfugung
gestellt. Die enthaltene Methode fordert nur zwei Parameter: Den Fortschrittsevent-
handler und die im Wizard eingegebenen Daten®. Die Methode instanziiert mit diesen
Informationen zunachst die Klasse und fuhrt zudem den 'One-Way-Message, aktiver

Empfanger' Vorgang aus.

29 Factories folgen dem Factory Design Pattern, das eine Delegierung von Objekteinstanziierung
vorsieht und auf diese Weise durch Kapselung dieser Aufgabe die Wartbarkeit und bei Verwendung
einer Abstract Factory ebenfalls die Testbarkeit verbessert (fur eine detailliertere Diskussion siehe
[Ga/HelJo)).

30 Die Bezeichner der Factories orientieren sich an den Paketnamen der OSCI Bibliothek (siehe
[OSCILib]).

31 Bereitgestellt auf www1.0sci.de/sixcms/detail.php?gsid=bremen02.c.1403.de ;Zugriff: 01.10.06

32 Anpassungen erfolgten nur im strukturellem Male durch Refactorings, die Funktionalitat wurde nicht
verandert.

33 Die OSCI Daten sind dabei alle in der Datenklasse org.fraunhofer.osci.settings.Settings
gekapselt.
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6

Validierungen

Validierungen werden auf den Wizardseiten eingesetzt, um eventuelle Fehleingaben

seitens des Nutzers abzufangen. Folgende Validierungen werden vorgenommen:

Intermediar Adresse Muss dem URL Pattern folgen und als Proto-
koll HTTP oder HTTPS verwenden.
Softwarezertifikate Missen dem Dateiformat .p12 und .cer ent-

sprechen und im Dateisystem existieren.

Eingabefelder Bis auf den Nachrichtentext sind alle im Reali-
sierungsumfang beschriebenen Daten Konfi-
gurationen der OSCIl Sendung (siehe 53)
Pflichteingaben.

Implementiert wurde die Validierungsfunktion im Paket org. fraunhofer.osci.gui.vali-
dator durch die Klasse validator, die die Validierungsmethoden anbietet. Zudem exis-
tiert die Schnittstelle Ivalidator, die die Wizardseiten Composites (siehe 73)

implementieren, um eine Validierung bei Dateneingabe des Benutzes auszufuhren.

Integritatssicherstellung und Léschen temporares PDF Dokument

Um die Integritat des PDF Dokuments bei der OSCI Sendung sicherzustellen, wird so-
fort nach Start der OSCI Senderapplikation ein Hashwert der temporar abgelegten Da-
tei gebildet und gespeichert. Direkt vor dem Einlesen des PDF Dokuments als
Inhaltsdatum erfolgt dann eine erneute Berechnung und ein Vergleich mit dem vorher
gespeicherten Wert. Entsprechende Methoden fur die Hashwertbildung mit dem SHA
Algorithmus werden durch die Klasse SecurityActions im Paket org.fraunhofer.os-

ci.security implementiert.

Die gespeicherte PDF Datei darf aus Grinden der Geheimhaltung nach erfolgreicher
Sendung oder Abbruch nicht mehr gelesen werden kénnen und wird deswegen durch
die Senderapplikation geldscht. Dies erfolgt wie die Integritatstiberprifung Uber die
Klasse sSecurityActions, die ein Loschen der Datei bei jeder Terminierung der JVM
veranlasst. Dies umfasst alle mdglichen Terminierungen wie SchlieRen Wizardfenster,

erfolgreiche Sendung, Abbruch der Senderapplikation etc..

9 Implementierungsergebnis Installationsprogramm

Das Installationsprogramm liegt in einer ausfihrbaren Java .jar Bibliothek vor. Die

Systemvoraussetzung fir die Lauffahigkeit des Installationsprogramms ist eine instal-
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lierte Java Umgebung ab Version 1.4.
Das Installationsprogramm fuhrt Schritte in folgender Reihenfolge aus:

1. Kopieren der bendtigten Bibliotheken des Plug-Ins und der OSCI Senderappli-
kation in ein Verzeichnis, aus dem sie geladen werden konnen. Als Zielverzeich-
nis wird der Ordner S$ACROBAT INSTALL DIR/Acrcbat/plug ins/OSCIPlugin/*
gewahlt und liegt somit innerhalb des Verzeichnisses, in dem Acrobat alle Plug-
Ins bei Applikationsstart ladt.

2. Setzen des Java Aufrufs als String. Innerhalb des Strings ist der Klassenpfad
zur ausfuhrbaren Bibliothek enthalten, die die OSCI Senderapplikation dar-
stellt®.

3. Das Acrobat Plug-In verwendet fir den Start des OSCI Senderclients das Java
Invocation Interface von JNI. Das Installationsprogramm setzt daflir den nétigen
persistenten Eintrag in der spaTH Umgebungsvariable, damit die dafur bendtigte

und referenzierte Bibliothek jvm.d11 beim Laden gefunden wird®.

Fehler werden wahrend der ausgefuhrten Deploymentschritte abgefangen und dem

Nutzer durch entsprechende Meldungen mitgeteilt. Folgende Fehlerquellen existieren:

o Keine Schreibrechte flr das persistente Setzen der $pATH Variable.

® Keine Schreibrechte flir das Kopieren der Bibliotheken in das $ACROBAT IN-

STALL DIR/Acrobat/plug ins/ Verzeichnis.

® SACROBAT INSTALL DIR/Acrobat/plug ins/ existiert nicht.

34 $ACROBAT INSTALL DIR ist keine gesetzte Umgebungsvariable sondern dient hier als Platzhalter fur das
Acrobat Installationsverzeichnis.

35 Ausflihrbare Bibliotheken bei Java definieren Uber die inkludierte Manifest.mf Datei eine Klasse mit
der Einstiegsmethode public static void main(String[] args), die auf diese Weise direkt durch java
—jar aufgerufen und die Applikation direkt gestartet werden kann.

36 Fur das Auffinden referenzierter dynamischer dll-Bibliotheken werden immer alle
Verzeichniseintrage in der $patH Variable durchsucht.
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< dcrabat O5CI lugn st SE

Einstellung Acrobat Professional Installationsverzeichnis Installationsfortschritt...

|C. robat 7.0 I Select Folder l @Clmklnstaﬂlozontme
Cancel Next >> [mostat |

£ Acrobat OSCI Plugin Installer

Complete

ShowDetals | Running:install-osci-plugin

Output | Errors |

tinstaller.jarC: und unglplug 4|
msm“{:(i;" ler Acrobat Plug-In und OSCI Java Client Bibliotheken ins Acrobat Pl

[unjar] E C:\Dokumente und Ei iplomarbett i

[echo] Extracting EdtPath kool so

unjar] Expanding: C:\Dokumente und

[echo] Setting jm.dll path to $PATH

‘ DN

[t
Abbildung 14: Wizard des Installationsprogramms. Einzige Eingabe des Nutzers ist der
Pfad der Acrobat Installation.
6.9.1 Ubersicht der Teilaufgaben

Fur das Installationsprogramm wurden folgende Teilaufgaben identifiziert:

1.
2.
3.

Konfiguration des Installers Uber Installationstool Antinstaller.
Implementierung Ant Task fur Setzen des Java Aufrufstrings.

Implementierung Ant Task fur Setzen jvm.d11-Pfad in der $pATH Variable.

Entwicklungstools

Folgende Entwicklungstools wurden verwendet:

Eclipse IDE: Wurde fur die Entwicklung der Ant Tasks verwendet. Fur Eclipse
siehe Beschreibung S.69.
PSPad: PSPad ein freier Editor®, der u.a. Syntaxhighlighting fir XML Dateien

unterstitzt, Verwendung flur die Editierung der XML Konfigurationsdateien des

37 Download unter www.pspad.com/de/
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Antinstallers.

e Antinstaller: Antinstaller (fir Download und Dokumentation siehe [Antinstaller])
ist ein Tool, mit dem Installationsprogramme mit Hilfe von XML Konfigurations-
dateien generieren werden. Dabei wird Ant als Builtool verwendet, so dass sich
Installationsschritte unkompliziert durch eigene Ant Tasks erweitern lassen®.
Verwendete Version ist 0.7.4 beta.

® Ant: Ant ist ein populares in Java implementiertes Buildtool (fir umfassende
Dokumentation siehe [Til/Bur]), das sich leicht erweitern lasst. Verwendete Ver-
sion ist 1.6.5.

e EditPath: EditPath (fur Download und Dokumentation siehe [EditPath]) ist ein
Kommandozeilentool fur Windows, mit dem man die Umgebungsvariable $pATH
persistent setzen kann, so dass bei jedem Systemstart von Windows alle Biblio-
theken innerhalb der Pfadeintrage geladen werden kénnen. Verwendete Versi-

on ist 1.0.

6.9.2 Umsetzung

Konfiguration Installer
Der Installer wird tber drei XML Konfigurationsdateien erstellt:

1. antinstall-config.xml: Konfiguriert den Installerwizard, der zwei Wizardseiten
besitzt. Die erste Seite nimmt das Installationsverzeichnis der Acrobat Applikati-
on als Dateneingabe entgegen. Auf der zweiten Seite wird der Installationsvor-
gang bestatigt.

2. install-acrobat-osci.xml: Konfiguriert die einzelnen Installationsschritte, um
die Acrobat OSCI Integrationsldosung lauffahig zu machen.

0 Validierung, dass $ACROBAT INSTALL DIR/Acrobat/plug ins/ existiert.

0 Kopieren der Plug-In und OSCI Senderapplikation Bibliotheken nach $ACrRO-
BAT INSTALL DIR/Acrobat/plug ins/.

0 Kopie von EditPathTool (siehe oben Entwicklungstools) in ein temporares
Verzeichnis.

0 Aufruf Ant Task (siehe unten), um Java Aufrufstring im System persistent zu

setzen. Dabei wird der Klassenpfad des ausfuhrbaren OSCI Java Clients

38 Fur Beschreibung des Task Modells von Ant und die Vorgehensweise bei der Implementierung
siehe [Til/Bur,S.80ff.].
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und der Pfad der vom OSCI Client verwendeten externen Bibliotheken uber-
geben.

0 Aufruf Ant Task (siehe unten), um Pfad der jvm.d11 in $PATH hinzuzufugen.
Gesetzt wird der Pfadeintrag mit dem EditPath Tool.

3. build.xml: Diese Builddatei wird von Ant verwendet, um den Installer als
ausfuhrbare Java Bibliothek zu generieren. Konfiguriert wird, dass die Acro-
bat Plug-In und OSCI Java Client Bibliotheken und die eigenen Anttasks
(siehe unten) als Resourcen in das Installationsprogramm eingebunden wer-
den. Zusatzlich wird auf die anderen Konfigurationsdateien antinstall-con-
fig.xml und install-acrcbat-osci.xml verwiesen®.

Um den Installer zu generieren und auszufihren mussen Uber die Kommandozeile fol-

gende Schritte vorgenommen werden. Der aktuelle Pfad muss das Verzeichnis sein, in

dem die Installationsartefakte liegen:

® S ant build.xml : Generierung von installAcrobatOSCIPlugin.Jjar.
® S java —jar installAcrobatOSCIPlugin.jar : Starten Installationsprogramm.

Optional kann das Installationsprogramm auch per Doppelklick auf installAcrobatOs-

CIPlugin.jar Uber einen grafischen Dateisystemmanager gestartet werden.

Ant Task: Setzen Java Aufrufstring

Der Java Aufruf besitzt folgendes Muster*’:

java -Djava.library.path=SPFAD OSCI SENDER LIBS -jar SPFAD OSCI SENDER JAR

Die ausflihrbare $0scI SENDER J2R Bibliothek inkludiert dabei Uber die Manifest.mf die
von der Senderapplikation referenzierten Bibliotheken, die im Verzeichnis
$PFAD OSCI SENDER LIBS liegen. Fur das Setzen des Java Aufrufstrings wurden folgen-

de Klassen implementiert:

® org.ant.install.acrcbatosci.JavaCallSetterTask: Schnittstelle zum Ant Build-
tool, in der zwei Optionen aus der Builddatei entgegengenommen werden: Der
absolute Klassenpfad zum OSCI Java Client als ausflhrbare Bibliothek und ab-

soluter Pfad zum Verzeichnis, in dem die vom OSCI Client verwendeten .jar

39 Bei der Generierung des Installers muss beachtet werden, dass Ant in dem Verzeichnis ausgefihrt

wird, in dem die build.xm1 mit allen anderen Bibliotheken liegt. Andernfalls werden die Resourcen
nicht gefunden und kénnen nicht inkludiert werden. Zudem muss fir den Generator Ant installiert
sein. Fur die Ausfihrung des Installationsprogramms wird Ant nicht benétigt.

40 Die mit $ angefiihrten Bezeichner sind Platzhalter.
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Bibliotheken liegen. Diese Optionen werden danach JavaCallSetter direkt
ubergeben.

® org.ant.install.acrobatosci.JavaCallSetter: Die Optionen werden von Java-
CallSetterTask entgegengenommen und persistent Uber die Java SDK API ja-

va.util.prefs systemweit*' gespeichert.

Ant Task: Setzen SPATH

Fur das persistente Setzen des Pfades der jvm.d11 in die $PATH Variable wurden fol-
gende Klassen implementiert:

® org.ant.install.acrcbatosci.JVMDllPathSetterTask: Schnittstelle zum Ant

Buildtool. Es wird der Pfad des EditPath Tools entgegengenommen und

JVMDl1PathSetter direkt Ubergeben.

® org.ant.install.acrobatosci.JVMDllPathSetter: Um einen Prozess als Edit-
Path zu starten wird java.lang.Runtime.exec() aus der Java AP| verwendet*.
Zunachst wird die Systemproperty java.home ermittelt, die den Pfad der Java In-
stallation darstellt. Der EditPath Ubergebene Pfad zur Bibliothek jvm.dll ist dabei
immer einheitlich*®. Folgender Aufruf von EditPath erfolgt: EditPath.exe -s -a
$sJvM DLL PFAD. Die Option -s aktiviert dabei die systemweite Pfadvariable, -a
signalisiert das Hinzufliigen eines Eintrags.
Weiterhin Uberpruft der Ant Task, ob ausreichende Systemrechte flr das Setzen der

$PATH Variablen existieren und reicht bei Fehlschlag den Fehler an Antinstaller weiter.

41 Eine systemweite Speicherung Uber die Preferences APl wird durch das Initialisieren mit
java.util.prefs.Preferences.systemRoot () erreicht. Fir weitere Informationen zur Preferences API

siehe javaalmanac.com/egs/java.util.prefs/pkg.html; Zugriff 11.11.2006.

42 Fir  Funktionsweise siehe java.sun.com/developer/JDCTechTips/2003/tt0304.html  ;Zugriff
11.11.2006.

43 Bei einer Java SDK Installation liegt jvm.dIl immer in $JAVA_HOME/jre/bin/client/ und bei einer Java
JRE Installation in $JAVA _HOME/bin/client/


http://java.sun.com/developer/JDCTechTips/2003/tt0304.html
http://javaalmanac.com/egs/java.util.prefs/pkg.html
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7 Bewertung der Implementierung

Die Acrobat OSCI Lésung wurde erfolgreich implementiert und folgt den im Realisie-

rungsumfang beschriebenen funktionalen Anforderungen (siehe S.53).

7.1.1 Nicht-funktionale Eigenschaften

Sicherheit

Die PIN, die den Zugang zum geheimen Schlussel in der Zertifikatsdatei ermdglicht,
wird in der GUI auf den Wizardseiten nicht im Klartext, sondern verdeckt angezeigt und

schitzt auf diese Weise den geheimen Schlissel.

Das aktuell gedffnete PDF Dokument wird temporar abgespeichert und spater in die
OSCI Sendung integriert. Da hier die Gefahr besteht, dass bei schlechter Betriebssys-
temkonfiguration jemand anderer Zugriff auf die Datei erhalt, sie korrumpiert und
schlieB3lich die falschen Inhaltsdaten Ubertragen werden, wird die Integritat der tempo-
raren Datei seitens der OSCI Senderapplikation mit der Bildung und dem Vergleich von
Hashwerten sichergestellt. Die Sicherstellung der Geheimhaltung des gespeicherten
Dokuments beschrankt sich auf die Rechtevergabe des Betriebsystems und ist deswe-
gen nicht absolut verlasslich. Allerdings wird die Datei nach Beenden der Senderappli-
kation sofort geldscht, so dass die Dokumente nicht langer im temporaren Verzeichnis
liegen und eingesehen werden kdnnen. Die Gefahr der Verletzung der Geheimhaltung

besteht also nur fur die Zeit, in der die Senderapplikation ausgefuhrt wird.

Die Sicherheit des Installers ist direkt abhangig von der Tatsache, ob die im Installati-
onspaket enthaltenen Bibliotheken nicht korrumpiert werden, was allerdings durch Ar-
chivprogramme leicht moglich ist. Ein weiteres Sicherheitsproblem koénnte das
verwendete EditPath Tool sein. Zwar wurden nach intensiver Recherche im Internet
keinerlei Anhaltspunkte fur eine Gefahr seitens dieses Tools gefunden, aber da dieses

nicht in Open Source vorliegt, kann diese Aussage nicht eindeutig Uberpruft werden.

Benutzerfreundlichkeit

Der Aufruf der Acrobat OSCI Integrationslosung erfolgt im Acrobat Plug-In Gber ein
Toolbaricon, das durch eine OSCI Grafik visualisiert ist. Alternativ dazu existiert wie
aus anderen Applikationen gewohnt auch ein funktionsgleicher Menueintrag. Da die

Acrobat OSCI Integrationslosung das aktuell ge6ffnete Dokument als Inhaltsdatum ver-
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wenden soll, macht die Ausfihrung der OSCI Senderapplikation nur Sinn, wenn ein
PDF Dokument als Inhaltsdatum in Acrobat geoffnet ist. Daher sind die Eintrage des
MenUs und der Toolbar nur aktiv, wenn ein PDF Dokument in der Acrobat Applikation

auch geoffnet ist.

Die Java OSCI Senderapplikation in Form eines Wizards folgt ebenfalls den ergonomi-
schen Richtlinien. So orientiert sich die Fensteraufteilung an den bekannten Wizards
der Eclipse IDE. Die Aufteilung ist gewohnt strukturiert in Beschreibung (oben), Einga-
befeldern (mitte) und einer Schaltflachenleiste (unten). Zudem wird eine Validierung
der Nutzereringaben vorgenommen, um eine fehlerhafte Dateneingabe abzufangen.
Wenn eine Validierung fehlschlagt, erfolgt eine aussagekraftige Fehlermeldung im obe-

ren Bereich der Wizardseite.

Da die Eingabe der Daten fur die OSCI Sendung in mehreren Schritten Uber Wizardsei-
ten erfolgt, wird der Benutzer nicht mit Dialogelementen uUberhauft und hat einen bes-
seren Uberblick. Dabei lasst sich der Wizard Uber die die Schaltflachen ,Zurlick®,
~Weiter®, ,Fertig stellen“ und ,Abbrechen” steuern. Hier sind die Schaltflachen erst ak-
tiv, wenn die entsprechende Steuerungsfunktion im derzeitigen Zustand zur Verfugung
steht. ,Fertig stellen” ist erst aktiv, wenn die letzte Seite des Wizards erreicht wurde.
,Weiter* ist nur auswahlbar, wenn fir die aktuelle Wizardseite alle Nutzereingaben er-
folgreich validiert wurden. Alle Wizardseiten besitzen weiterhin im oberen Teil einen
Bereich, der den Kontext der einzelnen Wizardseite mit Text und Grafik beschreibt. Da
die Abwicklung des OSCI Szenarios' einige Zeit in Anspruch nehmen kann und der
Nutzer nicht Uber einen Absturz des Programms spekulieren soll, existiert auflerdem
ein Fortschrittsbalken, der entsprechend Auskunft Uber den Zustand der Abwicklung
gibt. Falls wahrend dieser ein Fehler auftritt (bspw. der Intermediar ist nicht erreichbar)

wird ein kurze Fehlermeldung durchgereicht, bevor die Senderapplikation beendet wird.

Damit die Softwarezertifikate, die oft verwendet werden, nicht immer langwierig Uber
einen Dateiauswahldialog gesucht und geéffnet werden mussen, werden die Zertifikate
in einem weiteren Dialog hinzugefiigt und geloscht?, so dass eine Zertifikatauswahl
schnell erfolgen kann. Diese Zertifikatauswahleinstellung ist dabei dem Konto des im

Betriebssystem aktuell angemeldeten Nutzers zugeordnet.

Das Installationsprogramm ist ebenfalls, wie aus anderen Installationsroutinen bekannt,

durch einen Wizard realisiert und nimmt eine Dateneingabe entgegen. Fur den Start

1 Die Abwicklung des Szenarios beginnt, nachdem die Sendung durch den Klick auf den Button
.Fertig stellen” bestatigt wurde.

2 Die Zertifikate werden lediglich aus der Zertifikatmenge der Konfiguration entnommen. Natirlich
existieren die Zertifikate immer noch im Dateisystem.
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des Installationsprogramms reicht bei einer installierten Java Umgebung ein Dop-
pelklick auf die direkt ausfihrbare Datei aus. Beim Fehlschlagen der Installation (fur
Fehlerquellen siehe S.79) wird aulRerdem eine Fehlermeldung mit der Beschreibung

der Ursache ausgegeben.

Plattformunabhéangigkeit

Eine komplette Plattformunabhangigkeit konnte durch die Verwendung von C/C++ nicht
erreicht werden, da hier der Source Code zumindest neu kompiliert werden muss. Zu-
dem wurde flr das Laden des Toolbaricons eine windowspropriertare Routine verwen-
det, so dass auf anderen Plattformen der Code dahingehend angepasst werden muss.
Ansonsten wurde immer auf die portable Acrobat APl und Standard APIs wie
<string>, <iostream> zuruckgegriffen, wodurch hier keine Anpassungen nétig sind. Das
Installationsprogramm ist ebenfalls nicht plattformunabhangig, da es die $pATH Variable

Uber das flr Windows geschriebene EditPath Tool setzt.

Allerdings wurden Vorraussetzungen geschaffen, die Migration auf ein anderes von
Acrobat unterstutztes Betriebssystem zu erleichtern. Da die OSCI Senderapplikation in
Java geschrieben wurde, muss sie weder angepasst noch neu kompiliert, sondern
kann direkt auf die jeweilige Plattform Ubernommen werden. Einzige Vorraussetzung
ist, dass der Java Applikation, wie bei der aktuellen Windows L&ésung, beim Aufruf
ebenfalls ein Argument Ubergeben wird, das den Pfad zur temporaren PDF Datei dar-
stellt. Dartberhinaus wurden Maflinahmen hinsichtlich der Wartung (siehe unten) ge-

troffen, die eine Migration und/oder Anpassung erleichtern.

Wartbarkeit

Alle Teilaufgaben (siehe Kapitel Implementierungsergebnisse) wurden modularisiert.
Bei C++ erfolgte dies Uber die Deklaration der 6ffentlich sichtbaren Prozeduren in eige-
ne Header Dateien (Dateiformat .h) und die entsprechenden Definitionen in Implemen-
tierungsdateien (Dateiformat .cpp). Bei Java erfolgte die Modularisierung Uber Klassen,

offentliche Methoden und Paketeinteilungen.

Auch wurden Methoden, Prozeduren, Funktionen und Variablen passend benannt und
entsprechende Rumpfe moglichst kurz gehalten. Dadurch ist der Source Code gut
nachvollziehbar, verstandlich und Erweiterungen konnen leichter umgesetzt werden.
Allerdings leidet seitens des Plug-Ins bei der Initialisierung des Plug-Ins und dem JNI

Programmcode die Verstandlichkeit darunter, dass keine kompaktere Schreibweise
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seitens der APl moglich war. Durch vermehrter Verwendung von Kommentaren inner-

halb der Prozedur- und Funkionsrimpfen wurde dieser Umstand etwas abgeschwacht.

Bei Java wurde viel mit Schnittstellen und Dependency Injection® gearbeitet, so dass
das System loser gekoppelt ist und auf diese Weise die Testbarkeit verbessert wird,

was die Wartbarkeit grundsatzlich verbessert.

Die Konfigurationsdateien des Installationsprogramms sind vom Umfang her sehr Gber-
schaubar und die Installation Iasst durch die deskriptive Konfiguration leicht verandern
und anpassen. Auch ist eine Erweiterung von Installationsvorgangen, die Antinstaller

im Kern nicht anbietet, Uber weitere eigene Ant Tasks einfach maoglich.

7.1.2 Technologische Einschatzung und Empfehlungen

Grundsatzlich wurde die Losung erfolgreich implementiert, allerdings erfolgte sie Uber
Umwege, da die derzeitigen technischen Vorraussetzungen Hindernisse fur eine Acro-
bat OSCI Integration mit sich brachten. Hauptproblem war hier die Kommunikation zwi-
schen dem Acrobat SDK und den OSCI APIs in Java und .Net. Die

Integrationsschwierigkeiten lassen sich aus unterschiedlichen Sichten betrachten:

1. Weder mit der Acrobat JavaScript noch mit der Plug-In Technologie ist es mog-
lich, direkt auf Java oder .Net Bibliotheken zuzugreifen. Zwar existiert fur .Net
die Mdglichkeit das sogenannte Managed C++ auf der .Net CLR (Common
Language Runtime) laufen zu lassen, allerdings existiert auf Seiten von Acrobat
C/C++ keine Mdglichkeit das Plug-In auf dieser CLR laufen zu lassen oder Zu-

griff auf das .Net Framework zu erhalten.

2. Die Acrobat Technologien stellen in den SDK APIs keine Bibliotheken zur Ver-
fugung, die ahnlich verwendet werden kénnen wie die von der OSCI Leitstelle

in Java und .Net.

3. Die OSCI Leitstelle stellt keine C/C++ Bibliotheken zur Verfugung, die die glei-
che Funktionalitat bieten wie die bereits zur Verfugung stehenden in Java und
.Net.

An diese Punkte schlie3t sich eine direkte Empfehlung sowohl an Adobe als auch an
die OSCI Leitstelle an, um zuklnftige OSCI Integrationen flir Acrobat zu vereinfachen:
Die OSCI Leitstelle konnte eine OSCI Bibliothek fur C/C++ oder JavaScript zur Verfi-

gung stellen, die Uber Acrobat angesprechbar ist. Adobe kdnnte andererseits ihr Acro-

3 Mit Dependency Injection werden Instanzvariablen per Konstruktur oder Uber Setter Methoden
gesetzt.
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bat-System auf ein .Net kompatibles C++ migrieren*, was allerdings aus Griinden der
Migrationskosten sehr unrealisitisch erscheint. Sinnvoller ware es, innerhalb des Acro-
bat SDK, OSCI Funktionalitaten ahnlich zu den bereits verfugbaren Bibliotheken fur die

Plug-In Variante in C/C++ oder fur JavaScript anzubieten.

7.1.3 Ausblick fur Erweiterungen

Derzeit implementiert der OSCI Client nur das Szenario One-Way-Message, aktiver
Empfanger. Zukinftige Erweiterung auf die anderen Grundszenarien (siehe S.44) wa-
ren durchaus sinnvoll, um eine vollstandige OSCI Senderimplementierung zur Verfu-
gung zu haben. Da Wert auf eine gute Wartung gelegt wurde, existieren gute
Vorraussetzung, die anderen Grundszenarien in die aktuelle Implementierung zu inte-

grieren.

Momentan wird die Datei als unverschlisseltes PDF Dokument temporar abgespei-
chert, so dass jeder diese wahrend des Laufens der Senderapplikation und bei Zu-
griffsrecht auf die Datei lesen kann. Um eine Geheimhaltung bei besonders
schitzenswerten Inhalten sicherzustellen, kann ein Verschlisselungsmechanismus
eingesetzt werden, bei dem das Acrobat Plug-In die Datei mit einem Sitzungsschlissel
verschlisselt abspeichert, den Sitzungsschliissel der Senderapplikation Gbergibt und
diese den eingelesenen Datenstrom wieder entschlisselt. Ein weiteres Sicherheitspro-
blem kdnnte das Installationspaket als ausfuhrbare .jar Datei sein. Hier kdnnten die
zu installierenden Artefakte korrumpiert werden, so dass man bei der Installation der
OSCI Acrobat Losung schadhaften Code installiert. Eine Losung ware, das Installati-
onspaket als .jar-Paket zu signieren, so dass die Integritat der Inhalte gewahrleistet

bzw. eine Veranderung der Artefakte aufgedeckt wird®.

Es konnten schlie3lich noch einige Verbesserungen in der Benutzerfreundlichkeit vor-
genommen werden. So findet wahrend Abwicklung des OSCI Szenarios lediglich ein
rudimentare Fehlerbehandlung statt. So wird bspw. davon ausgegangen, dass die im
Wizard eingegebene PIN fir den Zugriff auf den geheimen Schllissel passt, dass der
Intermediar und dass das eingestellte Zertifikat diesem zugeordnet ist. Auch wird bis-
her keine detaillierte Diagnose der Nachrichten Return Codes (siehe
[OSCISpec,S.271f.]) vorgenommen, mit Hilfe derer eine entsprechende Meldung an

den Nutzer des OSCI Clients ausgegeben werden kann. Hier kdnnten Erweiterungen

4 Siehe C++/CLI: msdn2.microsoft.com/de-de/library/ms235289(VS.80).aspx ; Zugriff: 02.01.2006

5 Im Installationspaket des Java SDK kann dafir das Tool jarsigner verwendet werden (siehe
java.sun.com/j2se/1.5.0/docs/tooldocs/windows/jarsigner.html; Zugriff: 12.1206).


http://java.sun.com/j2se/1.5.0/docs/tooldocs/windows/jarsigner.html
http://msdn2.microsoft.com/de-de/library/ms235289(VS.80).aspx
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vorgenommen werden, die die von der OSCI Bibliothek internen geworfenen Excepti-
ons besser analysieren und dem Nutzer aussagekraftigere Meldungen ausgeben. Au-
Rerdem ware es sinnvoll, dem Nutzer die Moglichkeit zu geben, den am Ende
angezeigten Laufzettel zu speichern, so dass ein spaterer Zugriff auf diesen maoglich
ist. Derzeit wird ein Zertifikatauswahldialog verwendet, um Zertifikate einzustellen. Es
ware eine Erweiterung dahingehend sinnvoll, Zertifikate aus dem im Windows umge-
setzten Zertifikatspeicher laden zu kénnen, um die betriebssystemweite Sicht auf Zerti-

fikate in die Senderapplikation zu integrieren.

Damit die Acrobat OSCI Integration ebenfalls auf den anderen von Acrobat unterstutz-
ten Betriebssystemen Unix und Macintosh lauffahig ist, misste neben der minimalen
Anpassung und Neukompilierung des Acrobat Plug-Ins fir das Funktionieren des Java
Invocation Interface das Installationsprogramm die Installationsschritte Uber die Antin-
staller Konfiguration anpassen und weitere Ant Tasks integrieren, die den Systempfad
ahnlich zum EditPath Tool fur das Auffinden von jvm.d11° einstellen. Idealerweise wiir-
de insgesamt ein plattformunabhangiges Installationspaket zur Verfigung stehen, dass
zunachst Uberpruft, auf welchem Betriebssystem es ausgeflhrt wurde und dement-

sprechend die passenden Installationsschritte ausfuhrt.

6 Auf anderen Betriebssystemen wirde die Bibliothek jvm.d11 natlrlich einen entsprechenden
anderen Bezeichner haben.
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Uberblick der éffentlichen Verwaltung

Nach dem Staatsorganisationsrecht (als Teilmaterie des Offentlichen Rechts) ist die
Staatsgewalt als Gewaltenteilung auf drei verschiedene Organe verteilt
(GG,Art.20.Abs.2): Der Judikative (Rechtssprechung), Legislative (Gesetzgebung) und
Exekutive (Ausflihrung). Die Rechtsprechung wird dabei von den Gerichten und die
Gesetzgebung auf Bundesebene vom Bundesparlament und dem Bundesrat als Ver-

tretung der einzelnen Bundeslander wahrgenommen.

Die Macht der Exekutive als ausfuhrende Gewalt wird dagegen durch Bundesprasiden-
ten und der Bundesregierung eingenommen. Der Bundesprasident hat in der BRD,
auch aus den Erfahrungen der Weimarer Republik, eher reprasentativen Charakter
[Son,Ble, S.329 ff.], wodurch sich seine formal zugesprochene Macht in der Exekutive
relativiert. Das malgebliche Exekutivorgan ist dementsprechend die Bundesregierung,
die aus dem Bundeskanzler und den von ihm ausgewahlten Bundesministern besteht.

Die Bundesminister stellen dabei die oberste Ebene der &ffentlichen Verwaltung dar.

GesetzmaBigkeit der Verwaltung

Die offentliche Verwaltung ist Teil der Exekutive, wonach sie als Teil der Staatsgewal-
ten dem Grundsatz der GesetzmaRigkeit unterliegt (GG,Art.20.Abs.3). Dadurch gelten

folgende Grundsatze:

1. Vorrang des Gesetzes: Eine Verwaltungshandlung darf nicht gegen bestehende

Gesetze verstolien.

2. Vorbehalt des Gesetzes: Handlungen der Verwaltung durfen nur ausgeubt wer-

den, wenn diese ausdriicklich durch vorhandene Gesetze legitimiert sind’.

Ferner ist die Forderung an das Gesetz, dass es dem sogenannten Bestimmtheits-
grundsatz obliegt, also konkret genug und nicht zu vage definiert ist und auf diese Wei-

se auf Seiten der exekutiven Staatsgewalt und des Staatsvolkes Rechtssicherheit

In bestimmten Einzelfallen wird auch die Lehre des Teilvorbehalts vertreten, durch den die
offentliche Verwaltung auch ohne ein konkret existierendes Gesetz auf Basis von Auslegungen
handeln darf. Dies soll keineswegs den Grundsatz des Vorbehalts des Gesetzes verletzen sondern
soll nur der dynamischen Natur von Entscheidungsumstadnden Rechnung tragen .
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herrscht?.

Kodifiziert ist das Recht der Verwaltung im Verwaltungsrecht (als Teilmaterie des Of-
fentlichen Rechts), welches untergliedert wird in Verwaltungsprozessrecht, allgemeines
und besondere Verwaltungsrecht [Arn/Rud,S.215]. Das allgemeine Verwaltungsrecht
enthalt dabei Grundsatze, die jedes Verwaltungshandeln durch Verwaltungstrager fest-
legen. Das Verwaltungsprozessrecht regelt den Rechtsschutz des Blrgers gegenuber
der Verwaltung und das spezielle Verwaltungsrecht legt doméanenspezifische Normen

wie z.B. im Polizeirecht oder Gewerberecht fest.

Definition der Verwaltung

Eine feste Definition® der 6ffentlichen Verwaltung ist aufgrund der komplexen Eigenhei-
ten dieser schwierig und sollte vermieden werden. Daher ist es sinnvoll auf eine be-

schreibende Definition zurtuckzugreifen [Weltecke]:

Aspekte der Verwaltung

e Offentliche Verwaltung im materiellen Sinn: Eine konkrete Verwaltungstatigkeit,

wie Erteilung von Genehmigungen oder Informationsdienstleistungen.

e Offentliche Verwaltung im formellen Sinn: Die gesamte von den Verwaltungsein-

richtungen ausgeubte Tatigkeit.

e Offentliche Verwaltung im organisatorischen Sinn: Organisationsstruktur der

Verwaltung (siehe Kapitel und ).

Aufgaben der Verwaltung
® Ordnungsverwaltung: Aufrechterhalten der o6ffentlichen Sicherheit und Gefah-
renabwehr.

® Leistungsverwaltung: Unterstitzung Einzelner, bspw. finanzielle Hilfe oder Be-

reitstellung offentlicher Einrichtungen.
e Bedarfsverwaltung: Bereitstellung von Sachmitteln (Rechner, Schreibtische
etc.).

® Abgabenverwaltung: Erhebung und Eintreibung von Geldmitteln aus Steuern.

® Lenkungsverwaltung: Mallhahmen zur Steuerung ganzer Bereiche (wie Kultur,

2 Natirlich muss die Rechtssicherheit auf Seiten des Staatsvolkes relativiert werden, da wohl kaum
ein Burger als Nichtjurist alle Gesetze kennen wird und so die Auswirkungen seiner Handlungen
komplett Uberblicken kdnnte.

3 Also positive oder negative Definition
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Wirtschaft) bspw. durch Subventionen.

Rechtswirkung auf den Biirger

e Leistungsverwaltung*: Der Birger nimmt hier staatliche Hilfen in Anspruch, es
ergeben sich also Vorteile fir diesen, wie die Beanspruchung auf staatliche Hil-

fen wie Arbeitslosengeld oder Sozialhilfe.

e Eingriffsverwaltung: Der Blrger wird durch Gebote oder Verbote in seiner Frei-

heit benachteiligt bzw. eingeschrankt.

Verwaltungshandeln

Die Ausfiihrung aller Aufgaben, die der Verwaltungsorganisation® zugeordnet ist, wird
als Verwaltungshandeln bezeichnet. Ferner wird in formalen und informellen Hand-

lungsformen kategorisiert [Sod/Zie,S.455ff].

Formales Verwaltungshandeln

Hier ist die Verwaltungshandlung rechtlich geregelt, es wird also Gebrauch von einer
Rechtsnorm gemacht und es soll dementsprechend einen Rechtserfolg® erzielt werden.
Beispiele sind Verwaltungsakte, der offentlich rechtliche Vertrag und der Erlass von
Rechtsverordnungen und Satzungen’. Privatrechtliches Verwaltungshandeln, bspw.
Kauf von Dienstfahrzeugen, wird zum formalen Verwaltungshandeln zugewiesen, da

hier ebenfalls ein Rechtserfolg (Kaufvertrag nach BGB) entsteht.

Informelles Verwaltungshandeln

Informelles Verwaltungshandeln handelt nicht direkt aus rechtlichen Vorschriften, es er-
folgt also keine Rechtsbindung. Ziel dabei ist kein rechtlicher sondern ein tatsachlicher
Erfolg. Die Motivation beim tatsachlichen Erfolg geht also nicht aus einem Gesetz son-
dern aus der Herbeiflhrung eines konkreten Zustands hervor. Allerdings ist es mdglich,
dass die Entscheidung Uber die Ausfuhrung der Aufgabe zum formalen Verwaltungs-

handeln zugeordnet werden kann [Becker,S.461]. Als Beispiel fur informelle Verwal-

Unterscheidet sich zum bereits identisch benannten Begriff als Aufgabentyp dadurch, dass hier
keine allgemeine Aufgabe der Verwaltung gemeint ist. Im Gegensatz dazu wird eine konkrete
Rechtsfolge angewendet und es ergibt sich ein konkretes Ergebnis im Einzelfall des Birgers.

Fir eine ndhere Beschreibung der Verwaltungsorganisation siehe Anhang B.

Ein Rechtserfolg ist die konkrete Anwendung eines Gesetzes.

Rechtsverordnungen und Satzungen werden durch die Exekutive erlassen und sind nur
rechtskraftig, wenn formale Gesetzen sie ausdricklich erlauben. Formale Gesetze sind Gesetze, die
von der legislativen Gewalt durch Mitglieder des Bundestages, Bundesrates, der Landesparlamente
und bei Plebisziten direkt vom Volk verabschiedet werden.
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tungshandlungsformen kann eine Dienstfahrt, die Instandsetzung einer Stral3e, behoérd-
liche Auskulnfte, Warnungen, Bestellung eines Stiftes oder auch der Schulunterricht ge-

zahlt werden.

Anhang B

Verwaltungsorganisation

Um einschatzen zu kdnnen, welche rechtlichen Gesetze die 6ffentliche Verwaltung be-
folgen und einhalten muss (Vorbehalt und Vorrang des Gesetzes), ist es noétig zu wis-
sen, in welchen Rechtsformen diese als Organisationseinheit in der Verwaltung tatig
ist.

In der Verwaltungsorganisation werden die Organisationseinheiten in Makro- und Mi-

krostruktur unterschieden [Becker,S.190]".

Makrostruktur

Die Makrostruktur beschreibt die grobe Struktur und die Aufgabenverteilung der Ver-
waltung. Grundsatzlich sind die einzelnen Verwaltungsinstitutionen, die auch Verwal-
tungstrager genannt werden, hierarchisch strukturiert. Grundsatzlich sind alle
Verwaltungstrager organisatorisch selbststandig und rechtsfahig und besitzen dement-

sprechend die Befugnis bzw. die Pflicht Verwaltungsaufgaben auszufihren.

Bei den Verwaltungstragern wird daruberhinaus noch in Landesverwaltung und Bun-
desverwaltung kategorisiert. Die Landesverwaltungen fihren sowohl Bundes -als auch
Landesgesetze durch. Dabei ist zu bemerken, dass die Kompetenzen der Ausfiihrung
der Bundesgesetze klar auf Seiten der Lander besteht (GG Art.83 und 84), der Bund
nimmt hier lediglich die Stellung der Aufsicht ein (GG Art.84 S.3 und Art. 85 S.3,4). Ei-
nige Verwaltungskompetenzen werden allerdings durch den Bund wahrgenommen

(Art.87-89), bspw. Auswartiges Amt oder Bundeswehrverwaltung.

Daruberhinaus werden Verwaltungsaufgaben auch von Kommunen ausgefihrt, die al-

lerdings den Landern untergeordnet sind. Diese Einteilung wird naheliegenderweise

1 Es werden folgend die anschaulicheren Begriffe Makro- und Mikrostruktur verwendet. [Becker]
verwendet anstelle derer die deckungsgleichen Fachausdricke institutionelle und innere
Organisation.
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auch raumlich vorgenommen. So ist die Bundesverwaltung auf oberste Staatsebene
angelegt, die Landerverwaltung den Bundeslandern zugeordnet und die Kommunalver-
waltung lokal in den Gemeinden, Stadten und Kreisen organisiert. Diese raumliche Auf-
teilung der Verwaltung wird, da sie hierarchisch organisiert ist, dementsprechend

vertikale Dezentralisierung genannt [Beckerl].

Eine Dezentralisierung hat aul3erdem die Funktion, dass der Staat einerseits als Bund
oder Land selbst als Verwaltungstrager tatig wird oder einen anderen 6ffentlich rechtli-
chen Verwaltungstrager fir Verwaltungstatigkeiten beauftragt und auf diese Weise Auf-
gaben auslagert. Daraus entsteht entsprechend eine direkte und indirekte
Verwaltungsaufgabenausfuhrung durch unmittelbare bzw. mittelbare Verwaltungstra-
ger. Ferner kdnnen Verwaltungsaufgaben auch durch nicht 6ffentlich rechtlich sondern
privatrechtlich organisierte juristische oder naturliche Personen wahrgenommen wer-

den.

Um den Dezentralisierungssachverhalt besser zu verdeutlichen soll die unmittelbare,

mittelbare und privatrechtliche Verwaltung naher betrachtet werden:

Unmittelbare Verwaltung

Unmittelbare Verwaltungstrager liegen vor, wenn Verwaltungsaufgaben durch den
Staat in Form von Bund oder Landern in eigenen Behdrden wahrgenommen werden,
die organisatorisch, aber nicht rechtlich selbststdandig sind [BundOnline]. Legitimiert
werden diese Handlungen auf Bundes- und Landesebene direkt aus den Gesetzen des

Grundgesetzes.

Dadurch entstehen auf Bundesebene oberste Bundesbehoérden (u.a. alle Bundesminis-
terien), Bundesoberbehoérden (z.B. Bundesamt fir Zivildienst), Bundesmittelbehérden
(z.B. Bundespolizeidirektion) und Untere Bundesbehorde (z.B. regionale Hauptzollam-
ter). Auf Landesebene ergeben sich deckungsgleich oberste (z.B. Landesregierung),
obere (z.B. Landesamter), mittlere (z.B. Bezirksregierungen) und untere Landesbehdr-
den (z.B. Schulamter)?. Die konkrete Landesverwaltungsorganisation ist dabei von
Land zu Land unterschiedlich [Sod/Zie,S.375]°.

Die aufgezahlten Verwaltungstrager in Klammern dienen nur zur groben Anschauung und wurden
durch Internetrecherche vornehmlich auf www.bund.de und
www.thueringen.de/de/politisch/behoerden_land/behoerdenstruktur/ ermittelt.Zugriff:11.9.06

So besitzt ein von der Flache grofRerer Flachenstaat in der Regel eine mehrstufigere Hierarchie als
ein Stadtstaat.


http://www.thueringen.de/de/politisch/behoerden_land/behoerdenstruktur/
http://www.bund.de/
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Mittelbare Verwaltung

Die mittelbare Staatsverwaltung ist dadurch gekennzeichnet, dass sie als vom Staat
verselbststandigte Verwaltungstrager 6ffentlich rechtlich handeln, allerdings noch unter
der Aufsicht des Staates stehen. Durch diese Dezentralisierung wird der Staat einer-
seits von Verwaltungsaufgaben entlastet, verfugt aber dessen ungeachtet noch Uber
eine Kontrolle. Sowohl auf Landes -als auch auf Bundesebene existieren dabei drei
Formen von Verwaltungstragern: Kérperschaften, Anstalten und Stiftungen des o6ffentli-
chen Rechts [Sod/Zie,377 ff]:

® Korperschaften des offentlichen Rechts (z.B. Universitaten, Gemeinden) existie-
ren aufgrund von Gesetzen und bestehen aus Mitgliedern. Ziel dieser Korper-
schaften ist die Ermdglichung der Selbstverwaltung durch die Betroffenen als
Mitglieder.

® Anstalten des offentlichen Rechts (z.B. Sparkassen, offentliche rechtliche Rund-
funkanstalten) existieren aufgrund Gesetz und sind nicht wie Kdrperschaften

mitgliedschaftlich organisiert sondern besitzen vielmehr Benutzer.

e Stiftungen des offentlichen Rechts (z.B. Stiftung PreuRischer Kulturbesitz, Alex-
ander von Humboldt Stiftung) sind Verwaltungstrager, die weder Mitglieder noch
Benutzer hat, sondern NutznieRer. Aufgabe von Stiftungen ist es, lbertragenes
Vermogen zu verwalten und fur einen bestimmten offentlichen Zweck zu vertei-

len.

Verwaltung durch Private

Die privatrechtliche Verwaltung erfolgt durch Verwaltungstrager, die nicht 6ffentlich
rechtlich sondern privatrechtlich als naturliche oder juristische Personen organisiert
sind. Diese konnen allerdings nur offentlich rechtliche Aufgaben ausfuhren, wenn ihnen
die Fahigkeit hoheitlich zu handeln Ubertragen wird. In diesem Fall spricht man von so-
genannten Beliehenen [Sod/Zie,S.389]. Eine solche Beleihung kann sich nur auf ein-
zelne Verwaltungsaufgaben beziehen (z.B. TUV fiir Autountersuchung, Toll Collect fiir

LKW Mauterhebung*) und ist nur durch gesetzliche Grundlage zulassig.

Mikrostruktur

Ein Verwaltungstrager selbst kann keine Verwaltungstatigkeiten ausfuhren, sondern es

sind die Unterstrukturen und die Personen, die entsprechende Verwaltungsaufgaben

4 Siehe [Weltecke] und www.toll-collect.de/faq/tcrdifr004-5_datenschutz.jsp ;Zugriff:11.9.06


http://www.toll-collect.de/faq/tcrdifr004-5_datenschutz.jsp
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wahrnehmen. Eine Ausnahme stellt die Ausfihrung durch eine privatrechtlich orga-
nisierte naturliche Person dar, da hier der Verwaltungstrager selbst schon eine ein-
zelne Person darstellt und keine kleinere untergeordnete Organisationseinheit
existieren kann. In den Fallen der juristischen Personen als Verwaltungstrager existie-
ren als untegeordnete Organisationseinheiten das Organ und der Organwalter
[Son/Zie, S.367 ff].

Organ

Der Verwaltungstrager schafft innerhalb seiner Institution Organe, denen er Verwal-
tungsaufgaben zuordnet. Rechtlich gesehen ist ein Organ allerdings nicht selbststan-
dig, sondern handelt allein im Namen des Ubergeordneten Verwaltungstragers.
Organen werden zwar Verwaltungstatigkeiten Gbertragen, sind aber selbst nicht hand-

lungsfahig.

Organwalter

Organwalter sind Organen zugeordnet, treten als nattrliche Personen bspw. in Form
von Beamten oder Angestellten auf und fuhren die dem Organ zugewiesenen Verwal-

tungsaufgaben aus.

Beispiel

Der Verwaltungstrager Rundfunkanstalt als Anstalt des offentlichen Rechts besitzt die
Organe Rundfunkrat, Verwaltungsrat und Intendant/in. Organwalter sind hierbei die
konkreten Mitglieder des Rundfunk- und Verwaltungsrats und dem Indentant als Per-

son®.

Behorde

Ein spezielles Organ eines Verwaltungstragers ist die Behorde. Die Behodrde tritt nach
aufden zum Burger hin in Erscheinung und erlasst entweder Verwaltungsakte, schlief3t

Vertrage ab oder handelt informal [Weltecke].

5 Siehe Abschnitt Organisation = www.brandenburg.de/cms/detail.php?id=38783& _siteid=70;
Zugriff:11.9.06


http://www.brandenburg.de/cms/detail.php?id=38783&_siteid=70
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Abkurzungsverzeichnis

AES
API
BDSG
BGB
BSI
CA
DDE
DES

DSA
DSS
GG
GUI
HFTs
HTTP
HTTPS
JRE
JVM
KoopA ADV
MDStV
NIST
NSA
OLE
OSCl
(O8]
PDF
PGP
PIN
PKCS#
PKI
SAGA
SHA
SigG
SigV
SWT
TDDSG
TDG
TDSV
TKG
TTP

VwVIG
XHTML
XML
XSD

Advanced Encryption Standard

Application Programming Interface
Bundesdatenschutzgesetz

Bulrgerliches Gesetzbuch

Bundesamt flir Sicherheit in der Informationstechnik
Certificate Authority

Dynamic Data Exchange

Data Encryption Standard

Digital Signature Algorithm

Digital Signature Standard

Grundgesetz

Graphical User Interface

Host Function Tables

HyperText Transfer Protokol

HyperText Transfer Protocol Secure

Java Runtime Environment

Java Virtual Machine

Kooperationsausschuld Automatisierte Datenverarbeitung
Mediendienstestaatsvertrag

National Institute of Standards and Technology
National Security Agency

Object Linking and Embedding

Online Services Computer Interface

Open Systems Interconnection

Portable Document Format

Pretty Good Privacy

Personal Identification Number

Public-Key Cryptography Standards

Public Key Infrastruktur

Standards und Architekturen fir E-Government Anwendungen
Secure Hash Algorithm

Signaturgesetz

Signaturverordnung

Standard Widget Toolkit
Teledienstedatenschutzgesetz
Teledienstegesetz
Telekommunikations-Datenschutzverordnung
Telekommunikationsgesetz

Trusted Third Party

Verwaltungsverfahrensgesetz
Extensible Hypertext Markup Language
Extensible Markup Language

XML Schema Definition
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